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em planos de saude
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Resumo: A expansdo das operadoras de planos de salde torna relevantes as questdes da
privacidade e da confidencialidade das informacdes dos clientes. A partir desse pressuposto foi
desenvolvido um estudo de abordagem qualitativa, em 2004, tendo como objetivo conhecer o
processo de aplicacdo dos principios da confidencialidade e da privacidade que funciondrios
administrativos de uma operadora de planos de salde de Santa Catarina realizam no manuseio
das informacbes de seus beneficiarios. A andlise dos dados evidenciou cinco fluxos de informacdes:
guia de consulta, solicitacdo (autorizacdo) de exames, autorizacdo para internacdo hospitalar,
procedimento cirdrgico e fluxo de autorizacdo de outros procedimentos. Esses fluxos mostram a
circulacdo dos dados, dentro e fora da operadora, entre diversos profissionais, inclusive nao
pertencentes a drea da salde, evidenciando uma complexa teia de microrredes de informacoes.
Em decorréncia, o risco de exposicao e quebra de confidencialidade e privacidade das informacoes
torna-se mais elevado.

Palavras-chave: Confidencialidade. Privacidade. Planos de salde. Operadoras de planos de saude.
Bioética. Qualidade de vida.

QO conceito de privacidade é compreendi&o como a

protegao de informag()es ou condigéo de inacessibi-
lidade as informag()es, al)rangen(lo também os o]oje—
tos e os relacionamentos intimos entre pessoas!.

Esse conceito baseia-se na cleﬁnigéo sobre quem

pode ou nao ter acesso e a quais informagées ) deter-
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minando o que pode ou nao ser revelado sem que

haja percla ou Violagéo da privaciclacle.

O que constitui perda de privaciclacle varia de acor-
do com o in&ivicluo, com a socieclacle, tipo e grau
de acesso e clepencle de quem tem o acesso as infor-

magdes . Pode-se permitir o acesso a privacida(le a
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outra pessoa, (lepen(len(lo do tipo de relacionamen-
to que se tem ou deseja ter com a mesma. Ao médi-
co, se permite examinar nosso corpo e conhecer
Nnossos segredos, esperando—se, com isso, proteger

ou restaurar a satde!.
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Quanclo, delﬂ)eradamente, concedemos a outras
pessoas acesso a informagées ou permitimos exames
em nosso corpo, compartiﬂlamos voluntariamente
nossa privacidacle, mas acreditamos ter controle
sobre os limites desse ato. Supomos e esperamos que
as informag()es fornecidas em confianga permane-
gam restritas as pessoas a quem as confiamos?. A
cliferenga entre Violagéo da confidencialidade e viola-
gao da privaci&ade é que essa ocorre quando alguém
obtém as informagées sem que lhe sejam fornecidas

voluntariamente 2.

Um dos maiores valores éticos da prética médica, se
nio o maior, é a confidencialidade. Hipécrates, em
seu juramento, recomendava que qualquer conheci-
mento advindo da {‘ungéo profissional, obtido priva-
damen’ce, nio deveria ser revelado a ninguém, mas
mantido em segredo 2. Como regra geral, um médi-
co devera guarclar sigilo sobre todas as informag()es
que obtiver no dmbito do exercicio profissional ou
fora dele. A preservagao do segredo sobre os dados
de satide, ou quaisquer fatos relacionados ao pacien-
te, é dever do médico e direito do paciente, somente
podenclo ser revelado por autorizagao expressa, ordem
ju(licial ou dever 1ega1 3: Nao hd possiéi/idaa’e do exer-
cicio da medicina sem a existéncia e a estrita observan-

cia do sigi/o médico. Ele é a seguranga do paciente *.

Na 4rea da satide sdo vérias as situagoes que sugerem
interferéncia na privacidade. Ao ingressar em um
hospital estamos sujeitos a expormos nossa privaci-
dade, pressupondo, de antemao, um consentimento
implicito, pois intimeras pessoas terdo acesso a nos-

sas informag()es de satide e vida privaclal.

Confidencialidade e privaciclacle sdo preceitos conhe-
cidos de longa data pelos médicos e demais inte-

grantes da equipe de satide, mas, mesmo assim,
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continuam exigindo estudos constantes,
especialmen’ce no ambito da pratica, nos
diversos cotidianos das atividades que

envolvem atengao a satide da populagéo.

Em 2004, o ntimero de operadoras regis-
tradas na Agéncia Nacional de Satde
Suplementar (ANS) era de 3.273. Na
regiao Sul havia, nesse ano, 387 operaclo—

ras e o niimero de Leneficiérios totalizava

4.467.828 para uma populagao de
2()635629 ha]:)itantes, segun(lo o Insti-
tuto Brasileiro de Geografia e Estatistica
(IBGE), com percentual de cobertura de
16,8%. Quanto ao ntimero de beneficia-
rios, o total do Brasil era de 38.756.702
para uma populagéo de 181.581.024,
segundo o mesmo conjunto de dados do
IBGE, de 30 de agosto de 2004, que
apontavam um grau de cobertura de
21,3%. Santa Catarina tin}la, na mesma
época, 9()6499 beneﬁciérios para uma
populagéo de 5.774.178, com percentual

de cobertura de 16,7% °,

A preocupagio quanto aos custos dos pla-
nos de satide impele as opera(loras a criar
mecanismos de controle, o que procluz sig-
nificativa quantidacle de informag()es buro-
craticas. A necessidade de controle faz
com que os documentos que contém dados
de satide dos beneficigrios trafeguem entre

pres’tadores, contratantes e operadoras 0,

Com base nessa pro]alemética, foi desen-
volvido um estudo de aborclagem quali’cati-
va com o ol)jetivo de conhecer o processo de

aplicacdo dos principios da confidencialidade
phcag P P

¢ da privacidaa]e que ][unciona’rios adminis-
trativos de uma operaa]ora de p/anos de saiide
de Santa Catarina desenvolvem no manu-

seio das informagcies de seus Z?ene][icidriosé.

Neste artigo é apresentado um recorte do
estudo supracitado, no que se refere ao
método e ao tema desenvolvido num de
seus olajetivos, a saber: evidenciar as pos-
siveis quebras dos principios de confiden-
cialidade e privacidacle na tramitagao de
documentos entre os presta(lores de satide
ea operaclora e também contribuir para a
reflexdo sobre estratégias de como inibir a
Violagéio desses principios, na perspectiva
dos aspectos bioéticos também no ambito

da saﬁde coletiva.
Método

A anélise desenvolvida neste artigo parte
de alaordagem qualita’civa do tipo estudo
de caso’ . O estudo foi realizado no
perioclo de abril de 2002 a dezembro de
2003, junto a trabalhadores e no ambien-
te de trabalho de uma operadora de pla-
nos de saﬁcle, situada em uma cidade de
Santa Catarina. Os sujeitos do estudo
foram os trabalhadores administrativos
da operadora, que somavam 45 pessoas

(40 funcionarios e 5 estagidrios).

As fontes dos dados foram os documentos
que tramitavam na operaclora referentes
aos beneficidrios, o processo de trabalho e
os proéprios funcionarios. Por ocasido do
levantamento de claclos, a operadora con-

tava com 44.503 laeneficiérios. O es‘cudo
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foi desenvolvido em trés fases interligadas:
fase explora’céria; 1evan’camento, registro e
analise de &aclos; e a andlise final e devo-
lug&o dos dados. A fase exploratéria, de
entrada no campo, teve como finalidades:
delimitar melhor o proMema da pesquisa;
definir o local do estudo; o pesquisador
fazer-se conhecer pelos sujeitos que parti-
cipariam do estudo; apresentar a proposta
do estuclo, incluindo seus aspectos éticos;
solicitar autorizagao para desenvolvé-lo
naquele contexto e elaborar e validar os
instrumentos a serem utilizados no pro-

cesso de levantamento, registro e anélise

dos dados °.

Na fase de coleta de dados diferentes auto-
res que utilizam a abordagem qualita’civa
orientam que os mesmos sejam coletados,
de preferéncia, nos contextos em que os
fendomenos sao construiclos, por meio de
processos de interagdo entre o pesquisaclor
e os atores sociais envolvi(los, com apoio,
quanclo necessario, de fontes documen-
tais. Essa interagao diz respeito ao encon-
tro entre observador e observaclo, o que
exige, do pesquisador quali’cativo, compe-
téncia especial para colher e analisar os
dados buscando a maior ol)jetivagéo possi-
vel da realidade estudada. Tendo conscien-
cia de sua interferéncia no processo do
estudo, o pesquisador se prové de subsi-
dios para respeitar a especificidacle do rigor
exigido nos métodos qualitativos de
pesquisa%10,12.13,

O levantamento de da(los, referente ao

o]ojetivo especifico de identificar o fluxo
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das informag()es, deu-se por intermédio
das técnicas de anélise documental e
o]oservagéio participante com entrevista,
aplicadas nos diversos setores da opera(lo—
ra apds o estudo piloto e o parecer favora-
vel do Comite de Etica em Pesquisa
Envolvendo Seres Humanos da Universi-
dade Federal de Santa Catarina (UESQ).
A anélise documental considerou os
seguintes aspectos: tipo de documento,
contetido e locais de arquivamento,

incluindo banco de (la(los informatizado.

Por meio da técnica da o[aservagdo partici-
pante buscou-se identificar os fluxos das
informagc‘)es tendo como base os princi-
pios da modalidade da o]aservagéio com
entrevista. Esse processo pocle ser desen-
volvido em quatro fases: o]oservag&o ini-
cial sem participagao dire’ca; oLservagéo
com alguma participagao (breves questio-
namentos junto aos sujeitos acerca da
situagao observada); observagéo com
maior participagdo (questionamentos
mais (lirigi(los a pergunta do es’cudo) ;e
observagéo participante e reflexiva com os
sujeitos envolvi(los, sobre a situagao
observada. A aplicagéo da totalidade des-
sas fases e o tempo a ser utilizado depen—
dem do tipo de estudo. Assim, todo o
processo pocle ocorrer num mesmo perio-
do, respeitando—se a seqiiéncia dos
momentos, ou consumir meses ou anos,

como nas etnograﬁas e alguns tipos de

estudo de caso!#15,

Neste estudo foram aplica(las as trés pri-

meiras fases, pois o objeto em foco nao



exigia do pesquisaclor desenvolver a obser-
vagao com entrevista e com o processo de
reflexdo — e também porque havia previ-
sio da entrevista em profunclicla&e, em
momento especifico. Com apoio nessa
técnica, todos os setores foram observa-
dos duas a trés vezes por semana, com
aproximadamente duas horas a cada visi-
ta. Seguindo a orientagdo metoclolégica
da oLservagéo participante, as entrevistas
com os trabalhadores da operaclora acon-
teceram no decorrer da o})servagéio, para
que fossem mais bem compreendiclos os
fluxos dos documentos manuseados. Para
a elaboragdo do fluxo dos processos que
envolviam as informag()es dos beneficia-
rios, foram considerados os seguintes

aspectos:

1. Por quais setores da operaclora e por
quais locais externos essas informag()es
tramitam®?

2.Quais e quantas pessoas se envolvem
nesse processo?

3.Como sdo transmitidos esses dados
entre os funcionérios no ambiente da
operadora?

4. Que meios de comunicagao sao utiliza-
dos na transmissao clesses dados para

fora CIO am]niente da operaclora?

Cada fluxo foi estudado e descrito minu-
ciosamente, analisando-se os vérios movi-
mentos das informag()es, realizados tanto
pelos trabalhadores da propia operadora
como por outros profissionais, quando
essas informag()es circulavam dentro e

fora (16, operadora.

Resultados

Fluxo de guia de consulta

Apés a inclusao do cliente no plano, o ini-
cio de todos os processos de trabalho da
operadora d4-se pela consulta médica. No
ano da realizagéo do es’cu(lo, na 4rea de
agao dessa operaclora foram realizadas

cerca cle 7.600 consultas mensalmente.

Para a realizagéo da consulta, inicialmen-
te, existe o preenchimento, pe]a secreta-
ria, de uma guia de consulta com a iden-
tificagéo do beneficidrio. Os médicos
prestadores de servigos, em seus consul-
térios ou em outros locais como clinicas
ou emergéncias de hospi’cais, na seqiién-
cia da realizagéio dos aten&imentos, inse-
riam o cédigo da Classificagéo Interna-
cional de Doengas (CID) e/ou o diagnés—
tico descritivo — e, em algumas vezes, no
verso das guias, o quadro clinico dos

Leneficiérios.

Essas guias sdo recolhidas pela secretaria
ou funcionério de clinicas ou hospitais e,
mensalmente, entregues na opera&ora. As
informagées nelas contidas sdo digitaclas
em um programa de computaclor com a
identificagao do loeneficiério, data e codi-
gos de atendimento. Além da consulta,
pocle haver outros proceclimentos no pro-
prio consultério que se traduzem em mais
informagées dos beneficiarios registradas

nesses formulérios.

Relatérios gerais produziclos contém os

contetidos das guias, que sdao entregues,
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juntamente com essas, no setor operacio-
nal da empresa. Nesse setor, os funciona-
rios proceclem a conferéncia e auditoria
das guias e fazem as alterag()es e glosas
que julguem necessdrias, antes de libera-
rem o pagamento dos servigos efetuados.
Entre as pessoas que manuseiam essas
guias estdo o médico assistente e os fun-
cionarios de apoio do préprio médico, da
clinica, do hospi’cal e do setor operacional

cla operadora.

Fluxo de solicitacao de exames —
autorizacao

Em 2003 foram realizados, em mé(lia,
36.275 exames por més, dos seguintes
tipos: analises clinicas, radiografias,
tomografias, ressondncias magnéticas e

ultra—sonografias.

As Solici’cagées de exames, habitualmente
decorrentes da consulta méclica, sio feitas
em uma guia de solici’cagao de exames onde
o beneficidrio ¢ identificado. Nela sdo dis-
criminados os tipos de exames a serem rea-
lizados e também era incluido o cédigo da
CID e uma clescrigéo suméria dos dados

clinicos que jus’ch[iquem a solici’cagéo.

Os exames de laboratério e racliografias
nio necessitam de autorizagao prévia,
diminuindo a possi})ihdacle de quebra da
privacidade. Os demais necessitam de
autorizag¢do, na dependéncia da cobertura
contratual e do tipo de plano. Essas auto-
rizagoes podem ser obtidas pessoalmen’ce
no setor de autorizagao da operaclora ou

por telefone, fax ou e-mail.

Confidencialidade e privacidade em planos de saude

No primeiro caso, o préprio beneficiario,
ou alguém por ele (lesignado, obtém a auto-
rizagao de um funcionério do setor perti-
nente. Quando a solici’cagéo nio & feita
pessoalmen’ce, é fornecida uma senha a um
funcionério do prestaclor, por um dos meios
de comunicagao citados. Também neste
caso faz-se necessdria a identificagéo do
Leneﬁciério, relagéo dos exames solicitaclos,
cédigo da CID e demais dados de satide.
No setor de autorizagao, o funcionario ava-
liao pedido ¢ as coberturas contratuais para

fornecer a senha de autorizagao.

Os funcionérios dos pres‘ca(lores de servi-
go entregam os resultados dos exames para
os clientes e elaboram um relatério no
qual consta a identificag&o dos beneficia-
rios e a relag&o de exames, que é encami-
nhaclo, com as guias das solici’cagées, ao
setor operacional da operaclora — onde os
funcionarios efetuam a conferéncia e
auditoria das guias e, apds corregdes e/ou
glosas, se necessario, autorizam o paga-

mento dos servigos efetuados.

Esses documentos contém informag(”)es
privadas dos Leneficiérios, bem como o
cédigo da CID, dados clinicos e a relagéo
de exames solicitados. A inclusio dos
dados cltnicos na guia de solicitagéo, assim
como o cc')(ligo da CID, era exigida pela
operadora para a autorizagdo e efetivagéio
do pagamento. Quem manuseia essas
guias sao o médico assistente, os trabalha-
dores do setor operacional, do setor de
autorizagao e os profissionais Iigados aos

pres’cadores dos servigos.



Fluxo de autorizacao de internacao
hospitalar

Em 2003 ocorreram, em méclia, mensal-
mente, 400 internagdes. Quando ha
necessidade de internagdo o médico preen-
che a guia de solicitagéo e, se necessario,
outros clocumentos, que sao encaminha-
dos ao setor de autorizagao da operadora,
constando o cliagnés’cico descritivo que a

justifica (a época, era o]origatério o uso do

cc’)cligo da CID).

No setor operacional, antes da autoriza-
gao, a solicitagéo é analisada pelo funcio-
nério e médico au(litor, para verificar se
o tipo de plano e o contrato do cliente dao
cobertura ao encaminhamento solicitado.
A solicitage’io de internagao continha o
cédigo da CID e/ou cliagnés’cico descritivo
e identificagéo do beneficiario. O espeﬂlo
de alta contém a iclentificagéo do benefi-
cidrio, o diagnéstico, os proceclimentos
realizados e meclicagées utilizadas. O
prontudrio médico contém a identifica-
¢do, a anamnese, 0 exame fisico, a evolu-
gao, a prescrigao, os cliagnésticos e proce-

dimentos realizados.

Apés a alta do paciente, o servigo de con-
tas do hospi’cal encaminha o prontuério e/
ou espelho de alta ao setor de contas da
operaclora. Nesses documentos constam
os proceclimentos realizados, a medicagéio
utilizada e os cliagnésticos feitos. Tanto os
médicos assistentes quanto os trabalhado-
res dos setores de autorizagdo e de contas
médicas, da opera&ora e dos hospitais,

manuseiam esses documentos.

Fluxo de autorizacao de procedimento
cirdrgico

Mensalmen‘ce, sao autorizados, em média,
150 proceclimentos cirtirgicos, de nature-
za urgente ou eletiva. A guia de solicita-
gao de proceclimento cirtirgico é encami-
nhada ao setor de autorizagao da operado—
ra. Quando a solicitagéo é feita pessoal-
mente, o funcionario do setor analisa,
com o médico auditor, o tipo de plano e
cobertura, antes da autorizagao, entre-
gando a seguir a guia autorizada. Também
pode ser feita solicitagéo por telefone, fax
e e-mail, casos em que é fornecida uma

senha de autorizagao.

Apés a autorizagdo, em caso de cirurgia
ele’civa, o paciente realiza a consulta pré-
anestésica, quando o funciondrio do setor
de anes’cesiologia preenche a guia de con-
sulta. Peito isso, o paciente é encaminha-
do ao hospi’cal ou clinica para a realizagao
do procedimento. Tal qual os procedimen-
tos descritos anteriormente, as guias de

consulta sio encaminhadas a operadora.

Em relagéo aos proceclimentos cirtrgi-
cos, o prestaclor de servigo encaminha o
prontudrio efou espeﬂlo de alta com os
procedimentos realizados ao setor de
contas da operaclora, contendo as infor-
magoes de sadde ja descritas. Quem
manuseia esses documentos sio o médico
cirurgido, o médico anestesiologista e os
funcionérios deste setor, do hospital ou
da clinica e trabalhadores dos setores de
autorizagao, de contas e do setor opera-

cional da opera(lora.
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Fluxo de autorizacao de outros
procedimentos

Inclufmos neste item exames anatomo-
patolégioos, encloscopias, proceclirnentos
cirtrgicos ambulatoriais e quimiotera-
pias. Esse tipo de autorizagao é encami-
nhada ao setor de autorizagao da opera-
clora, como ocorre no fluxo de solicitagéo

de exames.

As guias e outros documentos referentes
a esses procedimentos sdo encaminhados
ao setor operacional. Bsses documentos
contém dados referentes a identificagéo
do beneficiario, tipos de procedimentos,
diagnésticos e laudo de exames realizados.
As pessoas que manuseiam esses docu-
mentos sio os médicos assistentes, os
funcionarios dos prestaclores de servigos
de satide e os trabalhadores dos setores de

autorizagao e operacional da operaclora.

Fatores facilitadores para a quebra da
confidencialidade e privacidade das
informacoes

Durante a pesquisa foram observados
alguns fatores que facilitam a queljra da
confidencialidade e privaci(lacle dos bene-
ficidrios dos planos de satde. Listamos a
seguir os que contribuem de maneira

acentuada para essa situagao.

Estrutura fisica do ambiente da
operadora

Constitui um facilitador por propiciar que
pessoas estranhas ao ambiente ougam o

que os trabalhadores conversam entre si,

Confidencialidade e privacidade em planos de saude

como atestam os seguintes trechos da fala
dos funcionarios: acho que o ambiente da
empresa é muito aberto, possi]yi/itanalo que
determinados comentdrios ][eitos em voz alta
sejam ouvidos por outras pessoas dentro da
operaa’ora,' acho que o setor é muito aberto e
][ica na passagem de todos os ][unciona’rios e
outras pessoas, pois fica no meio do caminho

para quem vai ao banheiro ou a cozinha.

Transito de pessoas estranhas a
operadora

Foi identificado como um outro facilita-
dor, em razdo da divisdo inadequacla dos
setores da operadora, a 1oca1izagéo dos
sanitérios e da cozinha e a inexisténcia de
sanitérios destinados ao pﬁblico, que
fazem com que pessoas estranhas ao ser-
vigo circulem dentro da operadora. Esses
fatores tambhém sdo apontados como pro-
piciadores de acesso a informagées pela
vista de documentos ou por conversas que
ocorrem entre os funcionérios: Zzoje tem
um f]uxo muito granale de pessoas dentro da
operac[ora para ir ao banheiro, pec]ir esmo-
las etc. ndo é um caso que ache grave, mas

um caso ou outro pOClIQ escapar.

Exposicao desnecessaria de
documentos

Utilizados no desenvolvimento do traba-
lho da operaclora, os vérios documentos
utilizados contém informag()es sigilosas
sobre a satide dos beneficidrios — como
antecedentes pessoais de cloengas atuais
ou pregressas, cirurgias realizadas ou
antecedentes familiares — e sua exposi-

gao foi bastante evidenciada nas falas dos



profissionais: ja observei proposta com
c]ec/araga”o de saiide visivel e possfue/ de
outras pessoas verem; vi um a]ocumento,
certiddo de ébito, de um paciente que tinha
][a/ecia’o de HIV ¢ ][icou sobre a mesa no
cadastro; os documentos muitas vezes ][icam
sobre a mesa e os prestac[ores que vém ao
setor poa’em veri/[icar 0 que estd sobre a
mesa,; os c]ocumentos, na parte de prontud-
rio em meu setor, quana]o vou atender a/gum
usudrio, sdo colocados de /aa’o, mas ndo se
retira da mesa. Recebo prontudrios de a/gzms

]flospitais.

Exposicao dos dados dos relatérios
com informacodes de saude dos
beneficiarios encaminhados as
empresas contratantes

Também denominados relatérios analiti-
cos, sao considerados outro fator facilita-
dor por propiciar a leitura por pessoas
estranhas ao servigo. Esses relatérios sdo
utilizados pelas empresas no controle de
utilizagéo de seu plano e para conferir o
pagamento a ser efetuado a contratada
pelos servigos pres’tados. Contém todas as
informagées de satide dos loeneficiérios,
além da discriminagéio dos gastos efetua-
dos: o setor operaciona/ con][ere os gastos
dos usudrios e encaminha extrato para os
usudrios e as empresas. As empresas tém
conhecimento de todos os gastos discrimina-
dos de seus empregaa/os. Elas exigem receber
os extratos dessa maneira para con][erir e
e][etuar posterior pagamento; uma moga que-
ria fazer 0 beta HCG e te/e][onou-me para
saber se a empresa em que trabalha iria

saber. Como eu disse que seria enviado um

relatério de gastos para a empresa, el pre-
][eriu pagar particu/ar para ndo ter o risco de

a]ivu/gagc’io de uma possfve/ gravialez.

Falta de capacitacdo dos funcionarios e
estagiarios

Foi apontacla como fator facilitador funda-
mental. A auséncia de capacitagdo na
admissdo ao servigo ou de educagéo conti-
nuada dos funcionarios e estagiarios acerca
dos principios bioéticos ficou evidenciada
nos clepoimentos dos participantes da pes-
quisa, que demonstraram desconhecimento
sobre o tema: nunca havia pensado a respei-
to; nunca ][oi ][a/ac]o nisso, nem no curso supe-
rior de sistema de in][ormagées ; ndo tive nenhu-
ma in][ormaga"o ao ser admitida na empresa;
aqui nunca tive treinamento ao ser admitida e
nem assinei um termo de responsalai/mlaale que
antes kavia; o que ][riso bastante é em re/agdo
aos estagidrios, que deveriam ser orientados
sobre isto; os estagidrios também néo tém trei-
namento; acho que os estagidrios sdo um pro-

blema de con][fanga e ética.

Meios de comunicacdo como telefone
e internet

Sao utilizados por todos os funcioni-
rios. Dentro da operadora, h& um ramal
telefonico e um computaclor conectado
3 internet em cada mesa de tra]aaﬂlo,
para cada funcionario. Como ja identifi-
cado e descrito anteriormente, o ambien-
te fisico nao proporciona privacida(le e
falar al’co, ao telefone, pocle constituir
fator facilitador, permitindo que pessoas
estranhas e outros funcionérios ougam

O que se fala. AS vezes, ao tele£one, se
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fala alto conversando com outro funcio-
ndrio, por exemplo: fu/ano, vé af por que
ndo ][oi autorizado tal procea’imento? Abh,
porque o usudrio estd em débito. Isto ¢
dito alto e todos os ][unciona'rios do setor e
quem estiver passana’o no corredor tam-

bém poa/e escutar.
Discussao

No modelo atual de assisténcia a saﬁcle,
véarias pessoas tém acesso as informag()es
privativas dos pacientes. A anélise dos flu-
xos que mostram a circulagéo dos diversos
dados de satide dos beneficigrios da opera-
&ora, dentro e fora deste ambiente, evi-
denciou complexa teia de microrredes de

informagées.

Dentro da opera(lora, os documentos com
as informagées ‘crafegam pelos varios seto-
res, de mdo em mao. Fora clesta, a trami-
tagdo ocorre entre a opera(lora, prestaclo-
res de servigo de satde, empresas contra-
tantes e as demais operadoras em inter-
cémbio, a ponto de as informagées torna-
rem-se conhecidas pelo médico, por sua
secretaria e por funcionarios de laborats-
rios de andlises clinicas, de clinicas radio-
légicas, de hospi’cais, de operadoras e,
ainda, por funcionérios da empresa na

qual o beneficisrio trabalha.

Na era da informatica a observancia do
sigilo torna-se mais dificil e seu cumpri-
mento mais frégil. E regra que as infor-
magoes dos beneficiarios estejam clisponi—

veis em banco de dados informa‘cizados.

Confidencialidade e privacidade em planos de saude

Em paralelo, a internet facilitou enorme-
mente a disseminagéo de informagées
favorecendo, a intimeras pessoas, 0 acesso
a esses bancos de dados, o que possi];ilita

a Violagéio da privaci(la(le.

Hoje, os programadores de computador e
burocratas detém intimeras informagc')es,
mas ainda nao se tem seguranga suficien-
te quanto a garantia de privaci(la(le do
paciente!®. O acesso de toda a equipe de
satide aos dados dos beneficiarios ¢ facili-
tado pela informatica ou pela solicitagéio
de informag()es de satide por companhias
seguradoras ou 6rgaos governamentais.
Também podem ocorrer erros nas trans-
missdes de informagées, quando sdo utili-
zadas as novas tecnologias!”.

Entendemos que, em decorréncia do
gran&e ntimero e variedade de pessoas que
tém acesso as informagées de satide ¢ da
complexa rede que se forma nos diferen-
tes processos de tra]oaﬂlo, o risco de que-
bra de confidencialidade e privacida(le das
in{ormagc‘)es ¢ presente e torna-se cada

vez mais provével.

Sabemos que os trabalhadores da equipe
de satide recel)em, em sua formagéo, orien-
tagoes sobre os principios éticos para a pra-
tica profissional, que costumam constar de
seus cécligos de ética. Assim, um dos fatos
que nos chamou a atengao foi a variedade
e quanticlaole de pessoas com acesso as
informag()es dos beneficirios e que nao
fazem parte do conjunto de profissionais

das equipes de saiide stricto sensu.



Sendo assim, levantamos questionamen-
tos referentes a capacitagao em ética des-
sas pessoas para O atendimento na area,
em especial os concernentes aos princi-
pios da confidencialidade e privacida(le
das informagées com as quais trabalham,
também previstos na Resolugéo 999/80
do Conselho Federal de Medicina, que
prescreve: estdo o[arigaa]os a observancia de
segrec]o pro][issiona/ todos aque/es auxiliares
do médico que participem da assisténcia aos
pacientes, e, até mesmo, o pessoa/ adminis-

trativo, em especial dos arquivos médicos's.

Os direitos dos usudrios, refletidos em
deveres dos funcionérios, estdo também
garantidos na Constituigao Federal, que
no capitulo [, artigo 5° e parégrafo X cita:
sdo invioldveis a intimic]aa]e, a vida privac[a,
a honra e a imagem das pessoas, assegura-
do o direito a inalenizagdo pe/o dano material

ou moral decorrente de sua violagao".

Também o Cécligo Penal, atualizado pelo
Decreto-Lei 2.848, de 7 de dezembro de
1940, determina nos artigos 153 e 154

que: a]ivu/gar a/guém, sem justa causa, con-
tetido de documento particu/ar ou de corres-
ponaléncia con][ialencia/, de que é destinatdrio
ou detentor, ¢ cuja c]ivu/gagdo possa proc[u-
zir dano a outrem e revelar a/guém, sem
justa causa, segrealo, de que tem ciéncia em
razdo de fzmgdo, ministério, 0][1’01'0 ou pro][is-
sdo, e cuja reve/agc‘io possa proaluzir dano a

outrem 20,

A livre circulagéo de documentos de bene-

ficidrios com informagées de saﬁde, mui-

tas vezes descrevendo sinais e sintomas
que indicam ou sugerem o diagnéstico, ou
mesmo com diagnéstico expresso, signifi-
ca expor as pessoas, pois depenolenflo da
conduta ética dos profissionais envolvidos
pocle levar a que}Jra do sigilo claquelas
inforrnagées, propiciando situagdes cons-
trangecloras e, possivelmente, prejuclican-

doa qualicla(le de vida dessas pessoas.

A confianga que deve existir entre usué-
rios, profissionais e instituigoes pode ser
abalada quando ndo sio tomados cuida-
dos efetivos de protecao e prevengao da
Violagéio da privaciclade e confidencialida-

2t Qs cuidados com

de das informagées
os direitos dos pacientes ndo sao somente
dever do médico, mas de todo trabalhador
cuja atividade profissional permite o aces-

so as informagées de satide das pessoas.
Consideracoes finais

O uso da tecnologia da informagéo e as
novas maneiras necessarias aos cuidados
da satide facilitam a que]ara dos principios
bioéticos de privaciclade e confidencialida-
de das informagées no cotidiano dos ser-
vigos de satide. Neste estudo observou-se
que a circulagéio de documentos e infor-
magoes, dentro e fora da operaclora, ense-
jaa que]ora dos parametros bioéticos refe-

rentes a confidencialidade e privaciclade.

Os principais agentes facilitadores para a
transgressao dos parametros biogticos
detectados foram: a propria estrutura fisica

(10 10C¢':ll (le ’craba]ho na opera(lora; a per-
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missdo de circulagéo de pessoas estranhas
a operadora dentro do ambiente de traba-
lho da mesma; a exposigao desnecessaria
de documentos sobre as mesas; o envio de
relatérios com informagées de satide dos
beneficiarios encaminhados as empresas
contratantes; os meios de comunicagao e,
por ﬁltimo, a falta de capacitagao dos fun-
ciondrios e estagidrios em relagéo a neces-
sidade fundamentoal e constante do cum-
primento dos principios bioéticos e legais,
em especial os relacionados a confidencia-

lidade e privaciclacle.

Os resultados obtidos a partir dessa pes-
quisa e as recomendagdes, foram apresen-
tados a cliregéo da opera(lora que imple—
mentou tais orienta¢bes para o conjunto
dos funcionarios e, na ecli{icagéo da nova
sede administrativa cuidou de estruturar
os setores de forma que a privaciclacle dos
clientes fosse protegida.

Resumen

Recomendacgobes

As operacloras de planos de satide podem
tomar medidas para prevenir a Violag&o
dos pardmetros éticos da confidencialida-
de e privaciclacle das informag()es. Para
isso recomenda-se: revisio dos processos
utilizados eliminando tramitagoes dispen-
saveis; avaliagéio criteriosa e monitora-
mento dos diversos meios de comunicagao
utilizados, na transmissio de dados digita—
lizados ; arquivamento adequado dos docu-
mentos e cuidados para nao expé-los;
1imitagao de informag(”)es em documentos ;
restricao de acesso aos sistemas eletroni-
cos de informagéo; promogao de educagéo

continuada, abordando aspectos éticos.

Por fim, sugere-se que as operadoras elabo-
rem seu proprio cécligo de ética e iniciem
sua aplicagéo por um processo de reflexdo

critica, junto com seus funcionarios.

Confidencialidad y privacidad en planes de salud

La expansion de las operadoras de planes de salud hace relevantes las cuestiones de la privacidad
y de la confidencialidad de las informaciones de los clientes. Desde ese presupuesto fue
desarrollado un estudio de abordaje cualitativo, en 2004, teniendo como objetivo conocer el
proceso de aplicacion de los principios de la confidencialidad y de la privacidad que empleados
administrativos de una operadora de planes de salud de Santa Catarina realizan en el manoseo
de las informaciones de sus beneficiarios. El andlisis de los datos evidencié cinco flujos de
informaciones: guia de consulta, solicitaciéon (autorizacion) de exdmenes, autorizacion para
internacion hospitalaria, procedimiento quirdrgico y flujo de autorizacion de otros procedimientos.
Esos flujos muestran la circulacion de los datos, dentro y fuera de la operadora, entre diversos
profesionales, incluso no pertenecientes al area de la salud, evidenciando una compleja tela de
micro-redes de informaciones. En consecuencia de eso, el riesgo de exposicidon y quiebra de
confidencialidad y privacidad de las informaciones se vuelve mas elevado.

Palabras-clave: Confidencialidad. Privacidad. Planes de salud. Operadoras de planes de salud.
Bioética. Calidad de vida.

Confidencialidade e privacidade em planos de saide



Abstract

Confidentiality and privacy in health plans

The expansion of the health plan operating companies became relevant the situation of privacy
and confidentiality of the data of the clients. Based on this assumption, a qualitative approach
study was carried out in 2004, aiming at identifying the process of application of confidentiality
and privacy principles in handling customers' information by administrative personnel of health
Plan Company in Santa Catarina. The data analysis showed five flows of information: consultation
guide form, request (authorization) for exams, authorization for hospital internment, surgical
procedures and the flow of authorization of other procedures. These flows show the data
circulation process, inside and outside the operating company, among different professionals,
even those not involved in the health area, thus evidencing a complex set of information micro-
nets. As a consequence, the risk of exposition and break of confidentiality and privacy of
information has increased.

Key words: Confidentiality. Privacy. Health plans. Health plans operating companies. Bioethics.
Quality of life.
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