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Resumen

La transicion digital, especialmente en lo que respecta a la inteligencia artificial, configura las relaciones
entre personas y comunidades en los mas diversos ambitos de actividad. Este articulo pretende abordar
de manera estructurada y sistematica, la ciberseguridad en lo relativo a la preservaciéon de valores
civilizatorios, como la privacidad o la protecciéon de los datos personales de salud, ante la transforma-
cion digital de las sociedades contemporaneas. El articulo se centra en la hipétesis de la necesidad de
estrategias claras para la protecciéon de los datos de salud, dada su especial sensibilidad, incluido su
acceso, almacenamiento e intercambio mediante los modernos sistemas digitales. Los autores sugieren
la implementacién de medidas creativas que recurran a la IA para evaluar el impacto sobre la privacidad
durante el disefo, desarrollo, adquisicion e implementaciéon de sistemas digitales. La exigencia de estu-
dios o dictamenes de impacto sobre la privacidad constituiria una excelente herramienta para prevenir
fenémenos cibernéticos disruptivos.
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Resumo

Inteligéncia artificial, privacidade e protecao de dados na satde

A transicao digital, especialmente no que tange a inteligéncia artificial, molda as relagdes entre pessoas
e comunidades nos mais diferentes dominios de atividade. Este artigo aborda de modo estruturado
e sistematico, a ciberseguranca no que diz respeito a preservacao de valores civilizatoérios, tais como
privacidade, ou protecdo de dados pessoais na saude, diante da transformacao digital das sociedades
contemporaneas. O artigo trabalha centralmente a hipétese da necessidade de estratégias claras de pro-
tecdo de dados de salide, dada sua especial sensibilidade, incluindo acesso, armazenamento e partilha
por meio dos modernos sistemas digitais. Os autores sugerem a implementacao de medidas criativas,
que recorram a IA, para avaliar o impacto na privacidade quando do desenho, do desenvolvimento,
da aquisicdo e da implementacao de sistemas digitais. A exigéncia de estudos ou pareceres de impacto
na privacidade seria excelente ferramenta de prevencdo de fenémenos cibernéticos disruptivos.

Palavras-chave: Bioética. Seguranca computacional. Inteligéncia artificial. Privacidade. Satude.

Abstract

Artificial intelligence, privacy, and data protection in healthcare

The digital transition, particularly with regard to artificial intelligence, is shaping relationships among
individuals and communities across a wide range of fields. This article aims to address, in a structured and
systematic manner, cybersecurity as it relates to the preservation of civilizational values, such as privacy
and the protection of personal health data, in the context of the digital transformation of contemporary
societies. The article focuses primarily on the hypothesis that clear strategies for protecting health data
are needed, given their particularly sensitive nature, including their access, storage, and sharing through
modern digital systems. The authors suggest implementing creative measures that employ Al to assess
privacy impacts during the design, development, acquisition, and implementation of digital systems.
Requiring privacy impact studies or assessments would be an excellent tool for preventing disruptive
cyber phenomena.
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El advenimiento de la Cuarta Revolucion Industrial —
esencialmente resultado de la globalizacién y la era
digital—, ha cambiado profundamente el modelo
de desarrollo econdmico y social de las sociedades
civilizadas (economia 4.0). La etapa actual del desar-
rollo tecnolégico se caracteriza por la incorporacién,
en la sociedad y en la economia —en particular
en la produccién industrial—, de una amplia gama
de tecnologias de la informacién y comunicacién,
como la inteligencia artificial (IA), internet (internet
de las cosas), la robotica, entre otras. Practicamente
todos los sistemas de produccién se ven afectados,
incluido el sistema sanitario, con un impacto signifi-
cativo en la productividad y en el empleo (calidad y
cantidad) de los nuevos modelos de negocio digitales a
escala global. Histéricamente, la evolucién econémica,
social e industrial se ha asociado con diferentes evo-
luciones tecnolégicas: Industria 1.0 y vapor y carbén;
Industria 2.0 y lineas de ensamblaje basadas en elec-
tricidad; Industria 3.0 y automatizacién; e Industria 4.0
e internet y economia digital, que han implicado una
reevaluacion del desarrollo social y de las relaciones
politicas entre pueblos, Estados y naciones®.

El surgimiento y desarrollo de la inteligencia
artificial, o incluso el uso generalizado de inter-
net, estan planteando el problema desde una
nueva perspectiva. Incluso se puede hablar de
economia 5.0, puesto que estamos entrando en
una nueva etapa en la que es importante optimi-
zar la revolucién digital, pero siempre al servicio de
las personas, de la sociedad, de la economia, de la
salud y de la promocién de un medio ambiente
sostenible?, y, simultdneamente, desarrollar sis-
temas de regulacién y supervision que permitan
el pleno ejercicio de los derechos inalienables de
los ciudadanos, como el derecho a la privacidad
individual, incluso en el sector de la salud.

Se trata de un tema muy actual y relevante,
dado no solo el crecimiento descontrolado de esta
tecnologia, sino también la falta de regulacién
transnacional de su aplicacioén y uso, que deberia
llevarse a cabo de acuerdo con principios éticos
universales, como la autonomia individual o la jus-
ticia y la equidad en el acceso. Si bien varios pai-
ses han avanzado en materia de leyes y directrices
sobre inteligencia artificial, aiin no existe un marco
regulatorio transnacional que asegure la conver-
gencia y la aplicabilidad a nivel mundial, lo que
mantiene el tema abierto y justifica la investigacion
que aqui se propone.

Este articulo pretende abordar, de forma estruc-
turada y sistematica, la ciberseguridad en lo que
respecta a la preservacion de valores civilizatorios,
como la privacidad o la proteccién de datos per-
sonales, frente a la transformacién digital de las
sociedades contemporaneas. Se aborda la hipotesis
de la necesidad de estrategias claras de proteccion
de datos sanitarios —incluido el acceso, almacena-
miento e intercambio—, teniendo en vista su sensi-
bilidad especial. También es importante comprobar
si los médicos y otros profesionales de la salud han
adquirido los conocimientos adecuados en IA y salud
digital para afrontar las demandas y los desafios.
Este estudio comienza con una revisién tedrica para
realizar un andlisis documental, en el que los criterios
para seleccionar y analizar los documentos analiza-
dos fueron su relevancia cientifica y su impacto en las
politicas publicas nacionales e internacionales.

Sociedad digital global

McLuhan y Powers predijeron, hace algunas
décadas, que el movimiento centripeto inducido
por la globalizacion cultural estaba transformando
rapidamente el planeta en una verdadera “aldea glo-
bal”3. Se entiende que esta evolucion estuvo fuer-
temente impulsada por las nuevas tecnologias de la
informacion y la comunicacion (TIC), que se han con-
vertido en parte integrante de la vida sociocomuni-
taria, especialmente entre las nuevas generaciones.
Este determinismo tecnolégico, dictado en parte por
la enorme inversién de las sociedades civilizadas en
alfabetizacion digital, recurre a la desmaterializaciéon
de los sistemas de informacién como paradigma
de intervencion. Internet, el correo electrénico,
las redes sociales y las plataformas virtuales como la
nube (cloud) han aportado beneficios evidentes a
la humanidad en muchos ambitos diferentes.

En el campo de la salud, la revolucion digital
se ha hecho sentir con fuerza, tanto en la gestiéon
estratégica y operativa de las organizaciones (en los
hospitales y en la atencién primaria), como en la
desmaterializacion del proceso clinico (registro cli-
nico electrénico), la prescripcion médica (recetas
digitales), la reserva de citas en linea para consul-
tas y examenes), o incluso en la e-salud, una nueva
forma de interaccién entre los pacientes y el sis-
tema sanitario a través de la telemedicina®.

En Brasil y en Portugal (y en la Unién Europea),
la recopilacion, el almacenamiento y la transmision
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de datos personales (imagen, sefal, video) para
su analisis mediante tecnologias de la informacion
(correo electronico, internet) tienen implicaciones
éticas y legales especificas, reguladas, respectiva-
mente, por la Ley General de Protecciéon de Datos®y
por el Reglamento General de Proteccion de Datos®.

En lo que respecta a una amplia variedad de ser-
vicios —desde compras en linea, movilidad y trans-
porte (como Uber) hasta juegos y apuestas, incluido,
por supuesto, el marketing de productos—, las plata-
formas digitales han revolucionado la forma en que
se hacen negocios a escala mundial. Esta revolucion
incluye también la comunicacién social, sector en el
que no solo los traditional media (radio, television,
periodicos, revistas) son reemplazados poco a poco
en la actualidad por los new media (redes socia-
les, periddicos digitales, sitios web, mobile apps,
mundos virtuales, multimedia, juegos de compu-
tadora y aplicaciones interactivas), pero también
se produce un importante cambio de paradigma.

Este cambio se traduce en practicas culturales
diferentes, mas basadas en la comunidad, en que la
asimilacién instantanea de la informacién, a menudo
sin una apreciacion critica adecuada, puede originar
circulos concéntricos de informacién y, en conse-
cuencia, de formacion de opiniones, que distorsio-
nan la realidad y forman corrientes de pensamiento
que finalmente se deturpan (de las cuales el creci-
miento descontrolado de las fake news, la desin-
formacion, es un buen ejemplo). En medicina,
este fendmeno puede ser especialmente complejo
debido a su impacto en la salud de los pacientes,
como lo demuestra la retérica antivacunas.

En Europa, la enorme importancia de la transfor-
macion digital ha llevado a la Comisién Europea a
presentar la innovadora “Agenda digital””?, uno de los
pilares estructurales de la estrategia Europa 2030,
intrinsecamente relacionada con los objetivos de
crecimiento de la Uniéon Europea. La idea central
de la agenda es aprovechar el uso dindmico de las
tecnologias de la informacién y comunicacién para
estimular la innovacién y el progreso econémico en
la Union Europea, con el fin de crear un Mercado
Digital Unico en Europa. El objetivo de este mercado
es crear servicios digitales de alta calidad, ya sea
para el trabajo, el ocio o los negocios, sin barreras
artificiales y con altos niveles de proteccion.

En otras palabras, esta evolucién tiene como
objetivo mejorar el acceso de consumidores y
empresas (geoblocking, e-comercio y distribucion) a

las tecnologias; desarrollar redes digitales avanzadas
y servicios innovadores (mercado de las telecomu-
nicaciones, servicios de medios de comunicacion,
ciberseguridad); estimular la economia digital (eco-
nomia de datos, sociedad digital inclusiva, intero-
perabilidad y estandarizacion, digitalizacion de la
industria europea); y garantizar los derechos y prin-
cipios digitales (en conformidad con la Declaracion
Europea sobre Derechos y Principios Digitales).

Brasil también cuenta con una ambiciosa agenda
de transformacion digital en su camino hacia la era
digital, guiada por los siguientes objetivos®: mejorar
la conectividad; aumentar la confianza en las tecno-
logias; impulsar la innovacion digital; promover la
transformacion digital de la economia; actualizar el
marco regulatorio para proteger los datos de salud y
la seguridad de la informacién; y construir un enfo-
que integral del gobierno (whole-of-government).
Para este propésito, se establecié un grupo de tra-
bajo centrado en la gestion del Plan Brasilefio de
Inteligencia Artificial?, lo que denota la preocupa-
cion existente sobre el tema.

Como consecuencia de la imparable evolu-
cion de la tecnologia, surgen inevitables cuestio-
nes éticas que requieren reflexién y regulacién
en forma de legislacién nacional e internacional.
Dicha legislacion debe tener en cuenta los dere-
chos humanos y la sostenibilidad ambiental para
que no se vean comprometidos los derechos de las
generaciones futuras y para que todos disfruten
del derecho a la salud en condiciones de equidad.

La transicién digital esta transformando decisi-
vamente las relaciones entre las personas y comuni-
dades en sus ambitos mas diversos. Practicamente,
nuestra forma de vida esta siendo reestructurada
por esta revolucién, y es necesario crear las condi-
ciones para percibir este cambio y establecer una
conciencia critica planetaria sobre las desviacio-
nes que puedan producirse, exacerbadas por la
ausencia de instituciones formales a escala mundial
capaces de regular muchas de estas actividades.

La existencia de big data, es decir, la enorme
cantidad de datos en diferentes formatos y reco-
pilados de maneras muy diversas, ha revolucio-
nado la forma en que los derechos individuales,
considerados aspiraciones civilizatorias, se per-
ciben y protegen en las sociedades contempora-
neas. Nuestros datos personales estan, de hecho,
a merced de los sistemas digitales y de la inteli-
gencia artificial, lo que hace necesario imponer los
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principios bioéticos de autonomia, libertad indivi-
dual, justicia y equidad.

Proteccion de datos personales

Segun Tene y Polonetsky *°, vivimos en una era
de big data. Los datos se han convertido en la mate-
ria prima de la produccién, una nueva fuente de
inmenso valor econémico y social. Los avances en
la mineria (data mining) y el anélisis de datos, junto
con el aumento masivo de la capacidad de procesa-
miento y almacenamiento de datos, han ampliado la
cantidad de informacion disponible para empresas,
gobiernos e individuos. Ademas, el creciente nimero
de personas, dispositivos y sensores conectados por
redes digitales ha revolucionado la capacidad de
generar, comunicar, compartir y acceder a los datos.

Los datos generan un valor enorme para la
economia mundial, una vez que impulsan la inno-
vacioén, la productividad, la eficiencia y el creci-
miento. A la vez, como seialan Omer Tene y Jules
Polonetsky ', la “avalancha de datos” viene acom-
panada de preocupaciones sobre la privacidad
que pueden provocar una reaccién regulatoria
(regulatory backlash), lo que frenaria la economia
de los datos y sofocaria la innovacion.

Asi pues, resulta evidente que una sociedad
digital mundial suscita inquietudes a distintos nive-
les, especialmente en lo que respecta a la ciberse-
guridad y al control y regulacién del acceso a los
datos personales, incluidos los metadatos, es decir,
los datos que proporcionan informacién sobre otros
datos. Estas herramientas son indispensables para
la comunicacién e interaccion entre diferentes sis-
temas de inteligencia artificial, y resultan utiles
para describir informacion de cualquier naturaleza,
ya sea médica, literaria o artistica.

Este concepto debe distinguirse del de data lake
(que incluye el big data), es decir, colecciones de
datos muy diversas procedentes de diferentes fuen-
tes, estructuradas o no estructuradas, que tienden a
crecer exponencialmente con el desarrollo de los sis-
temas digitales. Los metadatos son esenciales en la
investigacion en medicina y ciencias de la vida, y ya
se utilizan habitualmente para proporcionar infor-
macion detallada de caracter demografico, como
tipos de muestras, métodos de procesamiento, etc.
También se utilizan sistematicamente en la elabo-
racion de formularios de informes de casos (case

report forms), una herramienta fundamental para el
desarrollo de ensayos clinicos de nuevos farmacos
para uso humano.

En este escenario, el marco regulatorio debe-
ria implementar progresivamente el concepto de
datos FAIR (FAIR data), un acrénimo para datos
localizables (findable), accesibles (accessible), inte-
roperables (interoperable) y reutilizables (reusable).
Este concepto se basa en el principio de que los
datos y metadatos son activados por los sistemas
digitales, una vez que, debido al volumen, a la
complejidad y a la velocidad de creacion de datos
de estos sistemas, progresivamente se confia en
ellos para procesar datos. El primer paso consiste
en asegurar la ubicacién de los datos y metadatos,
un componente esencial de la FAIRificacion de los
datos, que deben ser accesibles para los investi-
gadores y los sistemas informaticos, asi como las
autorizaciones de acceso correspondientes obte-
nidas. Esta es una condicion esencial para una IA
confiable, como sugiere la Comisién Europea .

Dado que el objetivo de la estrategia FAIR es
maximizar la reutilizacién de datos, la interopera-
bilidad de datos y sistemas es fundamental para
optimizar su andlisis, almacenamiento y procesa-
miento. En medicina e investigacién, los datos FAIR
no implican necesariamente datos abiertos (open
data), dada la sensibilidad de los datos de salud.
Sin embargo, recurrir a ellos presenta numerosas
ventajas, como evitar la duplicacion de esfuerzos,
reutilizar datos para nuevos fines, lograr el mayor
impacto posible con la investigacion realizada y
contribuir a la replicabilidad y reproducibilidad
cientifica. De este modo, crece la confianza de la
sociedad en las nuevas tecnologias .

Por lo tanto, es necesario identificar los princi-
pales problemas éticos relacionados con la recopila-
cién, el almacenamiento, el andlisis, la transferencia
y la visualizacion de datos personales *2. Ademas,
si se respeta el “principio de finalidad” en la reco-
pilacién de datos, para tranquilizar a la sociedad
al respecto, se requiere que el titular realice una
accion afirmativa clara que indique una expresion
de voluntad libre, especifica, informada e inequi-
voca de que consiente el tratamiento de sus datos,
ya sea mediante una declaracién escrita, incluso
en formato electrénico, o una declaracion oral,
por ejemplo. Cabe destacar que el recién creado
“derecho al olvido” refleja la percepcién gene-
ralizada de que los sistemas de informacién no
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aseguran eficazmente los derechos de los ciuda-
danos. Y, como senalan Correia, Rego y Nunes *®,
este derecho debe tenerse en cuenta progresiva-
mente en la formulacién de politicas publicas.

En medicina, esta practica de consentimiento
es especialmente relevante y debe ser conocida
por los médicos y por otros profesionales de la
salud en la investigacion con seres humanos .
El anexo presenta un ejemplo de un documento
especifico para el consentimiento al tratamiento
de datos personales (contenido distinto del con-
sentimiento libre, previo e informado para parti-
cipar en un estudio/investigacién, aunque puede
estar incluido en el mismo documento).

El uso generalizado de la IA en la medicina tam-
bién plantea una cuestién mas amplia: la proteccion
de la privacidad individual **, un concepto que esta
relacionado con la proteccion de datos, pero que no
se limita a ella. Se consideraran datos personales de
salud todos los datos que revelen informacion sobre
la salud fisica o mental de una persona, incluida la
informacion sobre analisis o exdmenes de parte del
cuerpo o de sustancias corporales, o datos genéticos
y muestras bioldgicas. Los datos personales inclu-
yen aun cualquier informacién sobre enfermedad,
discapacidad, riesgo de enfermedad, historia clinica,
tratamiento clinico o estado fisiologico o biomédico.

Cabe resaltar que la proteccion de datos incluye
los datos genéticos, que, por su propia naturaleza
y porque involucran a terceros (miembros de la
familia del caso index), merecen una protecciéon
especial. Los datos genéticos son datos persona-
les relativos a caracteristicas genéticas, heredita-
rias o adquiridas, que resulten del analisis de una
muestra biolégica, en particular del anélisis de cro-
mosomas, acido desoxirribonucleico (ADN) o acido
ribonucleico (ARN), o del anélisis de otro elemento
que permita obtener informacion equivalente .

Por lo tanto, es fundamental difundir la idea,
en la sociedad en general y en la medicina en parti-
cular, de que la recogida y el procesamiento de pro-
ductos biologicos (incluida la informacion genética)
deben estar claramente regulados y supervisados,
siempre en el marco de la creacién de un biobanco,
es decir, un banco de productos biolégicos.

El uso de tecnologias que mejoran la privaci-
dad, como el cifrado, los metadatos o la interfaz
de usuario, es ahora indispensable ante las nue-
vas tecnologias de extraccion de datos, los esca-
neres corporales completos, o la secuenciacién

de ADN de segunda generacion. Siempre que sea
posible, los datos de salud individuales deben
anonimizarse o pseudonimizarse para proteger la
privacidad personal. La aplicaciéon de la pseudoni-
mizacién a los datos personales puede reducir los
riesgos para los titulares de los datos y ayudar a los
responsables del tratamiento de datos a cumplir
con sus obligaciones de proteccion, especialmente
la obligacion de proteger la privacidad individual,
un derecho particularmente relevante que tiende
a descuidarse en la cultura digital.

En efecto, la privacidad individual es un dere-
cho fundamental que protege uno de los valores
mas significativos de una sociedad laica y pluralista,
ya que tiene como objetivo restringir el acceso no
autorizado de terceros —individuos, organizaciones
o el propio Estado— a la persona en sus multiples
dimensiones. Reinterpretar, por lo tanto, la opinién
de Coolley, citada por Adams, sobre la existencia
de un right to be let alone, es decir, “el derecho a
ser dejado en paz” V. Esta postura jurisprudencial
de finales del siglo XIX pretende afirmar que a la
persona humana se le asegura el derecho al ano-
nimato, a ser dejado en paz y a la privacidad de la
intimidad individual, en cualquier contexto social,
econdmico, politico o psicoldgico, y que la legisla-
cion debe estipular claramente el marco juridico en
el que puede condicionarse la privacidad *.

La privacidad individual es, en términos formales,
un derecho relativamente nuevo, dado que la
sociedad, en sus multiples formas de organizacion
e histéricamente sujeta a las mas diversas influen-
cias culturales, ha sometido ancestralmente a los
seres humanos a designios colectivos y a la satis-
faccion de las necesidades basicas de superviven-
cia de la comunidad **. Sin embargo, las raices de
este derecho pueden radicar en la demarcacion,
segun Aristételes, entre lo publico y lo privado,
es decir, la polis y el oikos.

Desde la perspectiva de Solove ?°, preservar la
privacidad requiere que terceros se abstengan de
ciertas actividades que violen el espiritu, la mente,
la paz, el espacio fisico o el cuerpo humano de una
persona. Este derecho se encuentra consolidado
en el articulo 12 de la Declaracién Universal de los
Derechos Humanos, que afirma claramente que
Nadie serd objeto de injerencias arbitrarias en su
vida privada, su familia, su domicilio o su corres-
pondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion
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de la ley contra tales injerencias o ataques?!.

Gradualmente, el concepto de privacidad se ha

asociado con formas mas sélidas de soberania

individual, incluyendo las siguientes dimensiones:

e fisica: derecho a decidir sobre el propio cuerpo;

e mental: derecho a la libertad cognitiva y moral,
sin coaccién y con libre pensamiento;

e de decision: el derecho a tomar decisiones so-
bre uno mismo sin interferencia externa;

e informacional: derecho a mantener la informa-
cion personal reservada (incluidos los datos per-
sonales), que requiere consentimiento para el
acceso, uso y almacenamiento de dicha informa-
cion; el secreto profesional (confidencialidad mé-
dica) se deriva de esta dimension de la privacidad,;

e patrimonial: derecho a obtener, mantener y
gestionar el patrimonio y la propiedad privada.
De ahi la necesidad de implementar estrategias

eficaces de ciberseguridad, es decir, de proteger los

sistemas, programas y redes digitales contra ataques

e interferencias disruptivas en el espacio digital.

La ciberseguridad tiene como objetivo proteger a las

personas, las instituciones y las sociedades del acceso,

la alteracion o la destruccién no autorizados de infor-
macion privilegiada, y la medicina y la atencién sani-

taria son areas particularmente sensibles debido a

la naturaleza privada de los datos personales.

Inteligencia artificial y ciberseguridad

Para implementar un programa de ciberseguridad
eficaz, es fundamental contar con la participacion
activa de todas las partes, mediante la implementa-
cién de una estrategia adecuada y una coordinacién
efectiva de los procesos y la tecnologia. Por lo tanto,
es necesario conocer las potencialidades de la IA
para prevenir ciberataques que utilizan tecnologias
que atentan contra la privacidad, como la computa-
cién omnipresente, el internet de las cosas, los datos
satelitales, blockchain, las criptomonedas, el apren-
dizaje automatico, la automatizacion, la tecnologia
ambiental, la tecnologia neurolingiiistica, la tecno-
logia memética (el estudio formal de los memes),
la tecnologia de grid, el robo de identidad, la mineria
de datos, las tarjetas inteligentes, los registradores de
pulsaciones de teclas y las redes inaldmbricas.

Por lo tanto, deben implementarse medidas
de seguridad fisica y l6gica concretas para preve-
nir los efectos nocivos de los ciberataques o de

fenédmenos extremos, como los black swan events,
o eventos cisne negro. Este término, acunado por
Taleb??, se refiere a fendbmenos impredecibles
y altamente improbables, pero con un impacto
nacional o internacional significativo, que solo se
reconocen a posteriori. La pandemia de COVID-19
es un ejemplo reciente de un evento cisne negro,
y el uso de la IA en las estrategias de ciberseguri-
dad puede ayudar a prevenir, o al menos a mitigar,
el impacto devastador de futuras pandemias,
no solo en la salud de los pacientes, sino también
en el control de cambios radicales en el comporta-
miento publico y las cadenas de suministro.

Dada su importancia estratégica, el sector sani-
tario es un objetivo prioritario de los ciberataques,
especialmente aquellos potenciados por la IA.
Por lo tanto, es necesario implementar pruebas de
seguridad para proteger eficazmente los datos per-
sonales y la privacidad de los pacientes. La ciberse-
guridad en la salud es especialmente critica porque
los hospitales y centros de salud utilizan habitual-
mente tecnologias digitales en sus operaciones,
como la telemedicina o los historiales clinicos/
registros de salud electrénicos, ya sea a nivel de
hardware, software, ya sea en la nube 2.

En las ultimas dos décadas, los hospitales de
todo el mundo se han convertido en objetivos
de ciberataques, incluidos ataques terroristas 2,
como el ataque al hospital Change Healthcare en
los Estados Unidos, en el 2024, o al Hospital Clinic
de Barcelona, en el 2023. Por lo tanto, es funda-
mental desarrollar estrategias preventivas para
proteger los datos personales de los pacientes.
Desde la perspectiva de Lv y Piccialli?, incluso
puede ser necesario recurrir a sistemas matema-
ticos avanzados, como la tecnologia de privacidad
diferencial, para proteger la identidad individual y
los datos personales de salud.

Ademas, el hacking, es decir, el acto de identi-
ficar y explotar vulnerabilidades en un sistema o
red y, posteriormente, obtener acceso no autori-
zado a datos personales o a informacién de una
organizacién, es frecuente. Este tipo de accién
se lleva a cabo con el objetivo de obtener bene-
ficios econdmicos (acceso a tarjetas de crédito,
por ejemplo), realizar espionaje corporativo o es
promovida por un Estado (para obtener informa-
cion, por ejemplo), y se ve facilitada por la ten-
dencia, a veces por razones de seguridad, de la
videovigilancia de espacios publicos o del interior
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de organizaciones, incluidos los hospitales, o por la
monitorizacion en linea de diferentes actividades.

Esta tendencia implica la implementacién de
complejos mecanismos de cifrado, cruciales para
proteger la privacidad y la seguridad en linea, y una
herramienta de gran interés para proteger derechos
fundamentales, como el derecho a la protecciéon de
la salud. El cifrado, especialmente cuando se utiliza
con inteligencia artificial, asegura que las personas
y las organizaciones puedan compartir informaciéon
de forma segura y libre, sin temor a que el Estado
o las organizaciones criminales la hagan publica.
Esto incluye informacién sensible, como la identi-
dad de género, la orientacién sexual, el estado de
seropositividad para ciertas enfermedades o pro-
nosticos confidenciales, como los relacionados con
la oncologia, asi como informacion sensible en los
sectores de salud privado y publico (Sistema Unico
de Salud o Servicio Nacional de Salud).

El enfoque para abordar la necesidad de imple-
mentar estrategias mundiales de ciberseguridad,
especialmente para tratar la cuestion de cémo
proteger la privacidad individual en la sociedad
digital y en el ciberespacio extendido (universal en
el sentido literal del término), carece de un marco
conceptual adecuado.

Este marco debe realizar la interseccién de la
seguridad y la privacidad en las dimensiones onto-
l6gica, epistemolégica, metodolégica y bioética,
lo cual es especialmente relevante considerando
el cambio de paradigma que se evidencia en la
actualidad?. De hecho, esta interseccién impul-
sada por la IA representa un verdadero cambio
de paradigma, tanto desde una perspectiva cien-
tifica? como desde una perspectiva epistemo-
l6gica?. Por lo tanto, se entiende que la cuestion
de la ciberseguridad en la sociedad digital mundial
probablemente serd uno de los mayores desafios
a los que se enfrentara la comunidad internacio-
nal en las préximas décadas. La interaccién entre
la sociedad digital, la privacidad y la seguridad
mundial puede analizarse desde una perspectiva
positivista, y este analisis puede desarrollarse aln
mas examinando este paradigma en dimensiones
categoricas previamente seleccionadas.

Desde una perspectiva ontologica, la seguridad
es una necesidad objetiva, tanto en términos de
bienestar personal como de bienestar comunitario,
y reviste una importancia primordial en el orden
mundial y en las relaciones entre los diferentes

Estados. La privacidad, por otra parte, es un dere-
cho que surge de la consciencia mundial, acordado
mediante el consentimiento mutuo entre las partes
y ratificado por métodos aceptables para las institu-
ciones internacionales; es lo opuesto a un derecho
entendido como valor social o como interpretacion
subjetiva del concepto de dignidad humana.

La dimensién epistemologica sitla la falta de segu-
ridad en perspectiva, como una realidad observable y
un hecho innegable, relacionado con la verdad igual-
mente objetiva de la necesidad de proteccién. De ahi
la referencia actual a una responsabilidad social mun-
dial y colectiva de los diferentes actores sociales
en materia de ciberseguridad. En este contexto,
la intromision del Estado y sus agencias, o de empre-
sas multinacionales como la Big-Al (por motivos
comerciales, de seguridad, de control social y otros),
en la vida privada es una realidad innegable.

Desde un punto de vista metodolégico, la evi-
dencia objetiva de fallas de seguridad crea la nece-
sidad de implementar estrategias de ciberseguridad.
Partiendo de la hipétesis de que solo una estrate-
gia centrada en la infraestructura organizativa del
Estado (o en el nivel de gobernanza supranacional)
puede aumentar el nivel de seguridad digital,
se puede deducir la necesidad de implementar estra-
tegias integradas de cibergobernanza. De hecho,
la reiterada violacién de la privacidad individual,
un hecho evidente en las brechas de ciberseguridad
a diferentes niveles y en contextos muy diversos,
plantea la necesidad de un amplio debate nacional
e internacional acerca de este tema. En Gltima ins-
tancia, serd necesario implementar una ciberpolitica
genuina a nivel transnacional, incluyendo la partici-
pacién de las Naciones Unidas u otras organizacio-
nes internacionales en esta regulacion.

La bioética que garantiza la seguridad, especial-
mente en la proteccion de los datos de salud, es una
condicién esencial para una relacién médico-pa-
ciente en la que la confianza sigue siendo un ele-
mento central del universo ético y auténticamente
humano de la entrevista clinica. Esta premisa se con-
vierte en un imperativo ético de mayor importancia
cuando los médicos se enfrentan a sistemas digitales
impulsados por IA que solo controlan parcialmente,
dada su falta de comprensién de la tecnologia. En
efecto, en medicina y ciencias de la salud, la privaci-
dad es un valor bioético y un derecho fundamental
en la relacién médico-paciente, ya que es un dere-
cho inherente a la persona humana, derivado de su
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identidad personal y de la existencia de un refugio
final que debe ser protegido de cualquier intrusion
externa. La proteccion de la privacidad es también
una piedra angular del deber de confidencialidad
médica y de la moral intrinseca de la medicina.

Algunas de las principales preocupaciones de
seguridad en la proteccién de datos son la confi-
dencialidad, para prevenir el acceso no autorizado,
evitar sniffing (monitoreo ilegal de datos y control
de trafico), limitar el intercambio de credenciales
de acceso y promover un mayor control de acceso
mediante el cifrado; y la integridad, para prevenir
la modificaciéon no autorizada de datos, promover
firmas digitales, validacién de datos, codificacion y
métodos de consistencia interna, o evitar fallos en
los equipos, ataques o ransomware.

Es fundamental predecir este potencial de viola-
ciones de seguridad de datos mejorando su deteccién
y previniendo futuras incidencias. Por una amplia
gama de razones, desde garantizar la autenticidad
de los datos (algo especialmente importante en sec-
tores como el de la salud, donde circula mucha infor-
macion sin base cientifica en internet y en las redes
sociales) hasta mantener la integridad de la informa-
cion (en el sentido de garantizar su almacenamiento
sin posibilidad de acceso no autorizado), es impor-
tante definir normas claras y politicas internacionales
coherentes. La politica del mercado Unico digital en
la Unién Europea es un ejemplo concreto de la nece-
sidad de compartir datos entre diferentes Estados,
pero también de implementar politicas coherentes y
estructuradas en materia de seguridad Z.

Existen situaciones que amenazan la seguridad
cognitiva y estructural. También existe el riesgo,
nada insignificante, de una falla total de las infraes-
tructuras criticas, como sugiere Myriam Dunn:
Las peores consecuencias de los riesgos que generan
las tecnologias de la informacion y comunicacion se
manifiestan en la posible falla de las denominadas
infraestructuras criticas, que son sistemas y activos
cuya inoperatividad o destruccion tendria un impacto
devastador en la seguridad nacional y en el bienes-
tar economico y social de un Estado. Impulsados
por la creciente preocupacion por la vulnerabilidad
potencial de las sociedades en red, junto con un
numero creciente de interrupciones en el dominio
cibernético, muchos paises han tomado medidas
para comprender mejor las vulnerabilidades y ame-
nazas a sus infraestructuras (de informacicn) y han
propuesto medidas para proteger estos activos*.

Naturalmente, se trata de un problema mundial,
pero también de un motivo de preocupacion para
cada pais. Por lo tanto, se recomienda que cada pais
proponga e implemente una estrategia nacional de
ciberseguridad, pero siempre en coordinacién con
otros paises interesados en implementar dichas poli-
ticas. Es un hecho que casi toda la poblacién valora
el ciberespacio, implicita o explicitamente, dada su
ubicuidad, escala e intangibilidad . Considerando
también el nivel de alfabetizacién digital de las
poblaciones como consumidores, incluidos los
pacientes, esta accion es de suma importancia®,
e incluye la responsabilidad compartida de diferen-
tes stakeholders, con el fin de crear un sistema de
ciberseguridad complejo e interconectado.

En cualquier caso, dada la falta de instituciones
internacionales legitimadas por el orden mundial
que regulen eficazmente estas practicas ®, parece
importante seguir promoviendo esta reflexién
sobre la base de supuestos teéricos y metodolé-
gicos apropiados. Asi pues, independientemente
de que dicha regulacion se lleve a cabo fuera de
la soberania tradicional del Estado o rechazando
cualquier excepcionalidad del ciberespacio®,
se pueden encontrar soluciones debidamente jus-
tificadas que hagan realidad las mas altas aspira-
ciones civilizatorias en este ambito; por ejemplo,
y como mencionamos en otro estudio®, enmar-
cando la inteligencia artificial confiable dentro del
ambito mas amplio de los Objetivos de Desarrollo
Sostenible de las Naciones Unidas.

La inteligencia artificial tiene el potencial de revo-
lucionar la ciberseguridad, ya que permite analizar
rapidamente grandes cantidades de datos; detec-
tar anomalias y vulnerabilidades del sistema (como
estandares de conducta); reaccionar en tiempo real,
sefalando conductas sospechosas; automatizar pro-
cesos repetitivos, dejando a los empleados libres
para otras tareas; priorizar riesgos y detectar instan-
taneamente la posibilidad de malware e intrusiones
antes de que ocurran; y reducir el error humano.

La ciberseguridad tradicional se fundamenta en
el analisis manual, en el que la deteccion se basa
en la firma (signature-based detection), uno de
los sistemas basicos de deteccion de seguridad.
Este sistema identifica comportamientos malicio-
sos mediante la busqueda en una lista de indicado-
res conocidos y ha demostrado ser razonablemente
eficaz contra amenazas conocidas. Sin embargo,
no responde a amenazas nuevas o desconocidas.
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Las organizaciones cibercriminales ya han inver-
tido mucho en IA para lanzar ciberataques contra
organizaciones especificas, y el sector sanitario no
es una excepcion. A pesar de ello, el potencial de la
IA para proteger los sistemas digitales es ilimitado.
Gracias a su velocidad, efectividad y eficiencia,
aumenta sustancialmente la productividad de los
equipos de seguridad, especialmente ante nue-
vas formas de ciberataque, como el malware o los
nuevos vectores de scripting.

La seguridad de los datos biométricos —datos
relacionados con caracteristicas humanas espe-
cificas que permiten identificar a un individuo—
también se considera de enorme importancia.
Los sistemas y procesos de identificacion biomé-
trica se basan en la identificacion y comparacion
de datos fisicos o de conducta, llevada a cabo por
sistemas digitales complejos, ahora mejorados
por la inteligencia artificial. Incluyen el uso de
huellas dactilares, reconocimiento facial, datos
genéticos, andlisis de voz, escaneo del iris o ana-
lisis de la palma de la mano. En lo que respecta
a la conducta, la identificaciéon biométrica utiliza,
por ejemplo, el analisis de la forma de andar de
una persona o sus expresiones faciales.

Se utiliza con frecuencia para controlar la asis-
tencia en la gestion organizativa, para supervisar
el acceso —con el fin de promover la ciberseguri-
dad y prevenir el acceso no autorizado a ordena-
dores y otros sistemas digitales— vy, por lo general,
se utiliza como prueba de identidad personal.
En Brasil, la identificacion biométrica esta fuerte-
mente regulada por la Ley General de Proteccién
de Datos® (LGPD); en Europa, por el Reglamento
General de Proteccion de Datos®y por el Al Act?®,
dado el potencial de abuso y violacion de derechos
fundamentales. Otros paises han elaborado inicia-
tivas regulatorias, directrices y leyes que abordan
la ética, la transparencia, la seguridad y la respon-
sabilidad en la IA, aunque con enfoques diferentes:
leyes vinculantes (Corea del Sur), directrices admi-
nistrativas (Japon) o legislacion especifica sobre
danos y privacidad (Estados Unidos).

En medicina y ciencias de la vida, la identifi-
cacién biométrica se utiliza habitualmente en la
investigacion cientifica y en la salud publica para
el control epidemiolégico. Se prevé que, impul-
sada por la IA, la identificacion biométrica no solo

puede garantizar la seguridad de los datos perso-
nales, sino también promover una atencién médica
mas precisa y personalizada .

Consideraciones finales

Este articulo tratd de evaluar una de las dimen-
siones esenciales de la ciberseguridad: el impacto
de la IA en la proteccion de datos personales y
la privacidad individual en la medicina y en la
sociedad en general. La ciberseguridad de los datos
personales podria tener multiples dimensiones de
valor en un futuro préximo. Es decir, es posible
evolucionar desde el enfoque positivista para
preservar la privacidad personal (y por lo tanto la
integridad individual) segun la perspectiva tradi-
cional de la relacién entre el individuo y la socie-
dad (por ejemplo, los Estados, el sistema de salud,
las grandes empresas farmacéuticas multinaciona-
les) hacia una dindmica distinta en la que la socie-
dad promueve este tipo de interaccién de acuerdo
con principios bioéticos universales.

En conclusion, es necesario implementar medi-
das creativas, utilizando IA, para evaluar el impacto
en la privacidad y la proteccién de datos durante el
disefo, desarrollo, adquisicion e implementacion
de sistemas digitales. Exigir estudios o evaluacio-
nes del impacto en la privacidad seria una exce-
lente manera de prevenir fenédmenos cibernéticos
disruptivos que amenacen la percepcién publica de
los beneficios de la IA. En cualquier caso, la tran-
sicion digital y, en particular, la inteligencia artifi-
cial deben estar siempre bajo supervision humana
(human in the loop), y los valores civilizatorios uni-
versalmente compartidos deben tenerse siempre
en cuenta durante su aplicacion.

La medicina y otras profesiones sanitarias
deben comprometerse plenamente durante todo
el proceso de implementacion de sistemas de IA
en la practica (physician in the loop), para asegurar
que la tecnologia sirva como herramienta de apoyo
a latoma de decisiones médicas y no viole los dere-
chos fundamentales de los pacientes. Esto implica
que deben implementarse estrategias educativas
y de alfabetizacion digital en la formacion médica
para que los médicos se integren plenamente en la
transicion digital como un elemento central.
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Inteligencia artificial, privacidad y proteccién de datos en salud

Anexo

DECLARACION DE CONSENTIMIENTO

(nombre completo), titular de la

Cédula de Identidad Nacional/de la Tarjeta de Ciudadano n.° , declaro que otorgo a

(nombre de la organizacion), de forma libre e incuestionable, el consenti-
miento para el procesamiento de mis datos personales que constan en el (nombre
del estudio), que se llevara a cabo en (nombre del lugar en el que se

realizara el estudio), asi como al procesamiento posterior de dichos datos en el &mbito de este propdsito.

Confirmo que he sido informado(a) de que tengo derecho a solicitar acceso a mis datos personales,
a solicitar su rectificacion, supresién y portabilidad, y que para cualquier pregunta o queja relaciona-
da con datos personales debo enviar un correo electrénico al Responsable de Proteccién de Datos de
(nombre de la organizacion), a la direccion de correo electrénico

asi como que tengo derecho a presentar una queja ante la Autoridad Nacional de Proteccion de Datos/
Comisién Nacional de Proteccién de Datos.

Confirmo que he leido la Politica de Privacidad de (nombre de la organizacion),
que se encuentra en (sitio web).

(lugar), (fecha)

(Firma igual a la del documento de identificacién)
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