
1Rev. bioét. 2026; 34: e4003ES  1-12http://dx.doi.org/10.1590/1983-803420264003ES

1

Inv
es

tig
ac

ión

Revista Bioética 
Print version ISSN 1983-8042 | On-line version ISSN 1983-8034

Rev. Bioét. vol.34 Brasília 2026

Aspectos bioéticos de la telemedicina en Brasil: 
análisis integral
Juracy Barbosa dos Santos 1, Guilhermina Rego 1, Rui Nunes 1

1. Faculdade de Medicina da Universidade do Porto, Porto, Portugal.

Resumen
La telemedicina ha ganado protagonismo en Brasil, especialmente en contextos de pandemia y en áreas 
remotas. Este artículo explora los aspectos bioéticos y legales de esta práctica, destacando la necesidad 
de directrices claras para garantizar una práctica ética y segura. Se trata de una revisión de la literatura 
centrada en publicaciones relevantes sobre ética, bioética, tecnologías de la información y la comuni-
cación, protección de datos y responsabilidades legales asociadas a la telemedicina. Se identificaron y 
analizaron diversos desafíos y beneficios de la telemedicina, con énfasis en cuestiones éticas, protección 
de datos y responsabilidades legales. La legislación brasileña fue comparada con regulaciones interna-
cionales. Los resultados refuerzan que la consolidación de la telemedicina como una práctica segura y 
socialmente legítima depende de la integración entre regulación, principios bioéticos y un compromiso 
ético permanente con los derechos y el bienestar de los pacientes.
Palabras clave: Telemedicina. Bioética. Seguridad computacional. Ética médica. Legislación. Brasil.

Resumo
Aspectos bioéticos da telemedicina no Brasil: análise abrangente
A telemedicina tem ganhado destaque no Brasil, especialmente em contextos de pandemia e áreas 
remotas. Este artigo explora os aspectos bioéticos e legais dessa prática, especialmente a necessidade 
de diretrizes claras para garantir uma prática ética e segura. Trata-se de revisão de literatura focada em 
publicações relevantes sobre ética, bioética, tecnologias da informação e comunicação, proteção de 
dados e responsabilidades legais associadas à telemedicina. Foram identificados e analisados diversos 
desafios e benefícios da telemedicina, com ênfase em questões éticas, proteção de dados e responsabi-
lidades legais. A legislação brasileira foi comparada com regulamentações internacionais. Os resultados 
reforçam que a consolidação da telemedicina como prática segura e socialmente legítima depende da 
integração entre regulamentação, princípios bioéticos e compromisso ético permanente com os direitos 
e o bem-estar dos pacientes.
Palavras-chave: Telemedicina. Bioética. Segurança computacional. Ética médica. Legislação. Brasil.

Abstract
Bioethical aspects of telemedicine in Brazil: comprehensive analysis
Telemedicine has gained prominence in Brazil, especially in pandemic contexts and in remote areas. 
This article explores the bioethical and legal aspects of this practice, emphasizing the need for clear 
guidelines to ensure ethical and safe practice. This is a literature review focused on relevant publications 
addressing ethics, bioethics, information and communication technologies, data protection, and legal 
responsibilities associated with telemedicine. Various challenges and benefits of telemedicine were 
identified and analyzed, with emphasis on ethical issues, data protection, and legal responsibilities. 
Brazilian legislation was compared with international regulations. The results reinforce that the 
consolidation of telemedicine as a safe and socially legitimate practice depends on the integration of 
regulation, bioethical principles, and a continuous ethical commitment to patients’ rights and well-being.
Keywords: Telemedicine. Bioethics. Computer security. Ethics, medical. Legislation. Brazil.
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La telemedicina, definida como el uso de 
las tecnologías de la información y la comuni-
cación (TIC) para la prestación de servicios de 
salud a distancia, se ha adoptado ampliamente 
en los últimos años como una solución innova-
dora a diversos desafíos en el sector de la salud. 
En Brasil, destaca como una herramienta esen-
cial para mejorar el acceso a los servicios de 
salud, especialmente en zonas remotas, y para 
aumentar la eficiencia de la atención médica. 
Sin embargo, esta práctica plantea importantes 
cuestiones éticas que deben considerarse cui-
dadosamente para asegurar que la telemedicina 
beneficie realmente a los pacientes y respete los 
principios fundamentales de la bioética.

La rápida adopción de la telemedicina en Brasil 
ha traído consigo una serie de preocupaciones 
bioéticas relacionadas con la privacidad de los 
datos de los pacientes, la calidad de la atención 
médica a distancia y la equidad en el acceso a los 
servicios de salud. Autores como Corrêa, Zaganelli 
y Gonçalves 1 enfatizan que, a pesar de los avances 
tecnológicos, es esencial asegurar que la telemedi-
cina no comprometa la calidad del cuidado médico 
y que se utilice de manera ética y responsable. 
El objetivo de la telemedicina siempre debe estar 
en línea con los principios bioéticos, priorizando el 
bienestar del paciente y la justicia en el acceso a 
los servicios de salud 2.

Este estudio utiliza un enfoque bibliográfico 
exploratorio y descriptivo para analizar las cues-
tiones bioéticas asociadas a la telemedicina en 
Brasil. Esta investigación se basa en una revisión 
de la literatura existente, con el objetivo de pro-
porcionar una visión integral de los desafíos y las 
mejores prácticas para la implementación ética 
de la telemedicina, así como reflexionar sobre los 
efectos de las TIC y de la globalización en la salud 
desde una perspectiva ética, contribuyendo al 
desarrollo de prácticas más seguras y equitativas 
en la telemedicina.

Método

Los procedimientos metodológicos siguieron las 
directrices propuestas por Köche 3 y por Prodanov 
y Freitas 4 para un enfoque de revisión bibliográfica 
de carácter exploratorio y descriptivo. El proceso 
de revisión siguió, de manera orientadora y deduc-
tiva, las recomendaciones de PRISMA 2020 5, con 
miras a la transparencia y a la organización lógica 
del proceso de selección de fuentes, sin pretender 
una sistematicidad estricta.

La etapa de identificación arrojó 105 registros, 
procedentes de las bases de datos PubMed, SciELO 
y Google Scholar, así como de otras fuentes docu-
mentales relevantes, como la legislación nacional 
e internacional y los documentos normativos ins-
titucionales. Tras eliminar los duplicados, se selec-
cionaron 74 registros por título y resumen, y se 
excluyeron 32 porque no abordaban aspectos éticos 
o bioéticos, tenían un enfoque exclusivamente téc-
nico o no estaban relacionados con la telemedicina.

En la etapa de elegibilidad, se evaluaron 42 
documentos en su totalidad, de los cuales 23 se 
excluyeron debido a un enfoque ético superficial, 
falta de análisis bioético estructurado, redundancia 
conceptual o insuficiencia para el ámbito brasileño o 
la comparación internacional. Finalmente, el cuerpo 
analítico de la revisión estuvo conformado por 
19 estudios, entre los que se incluyen artículos cien-
tíficos, legislación, tesis, disertaciones y documentos 
institucionales, generalmente disponibles en diarios 
oficiales y repositorios normativos. El análisis y la 
síntesis de los datos se llevaron a cabo de manera 
crítica e interpretativa, lo que permitió construir una 
comprensión sistematizada y bien fundamentada de 
los principales aspectos bioéticos que impregnan la 
telemedicina en el contexto brasileño.

La Figura 1 presenta el diagrama de flujo del 
proceso de identificación, selección, elegibilidad e 
inclusión de los estudios, desarrollado de acuerdo 
con las recomendaciones PRISMA 2020.Inv
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Figura 1. Diagrama de flujo de búsqueda
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Fuentes duplicadas excluidas (n=31)

Fuentes elegibles para la
lectura completa 

(n=42)

Fuentes tras eliminar 
duplicados (n=74)

Disponible para selección 
por �tulo y resumen

Fuentes excluidas tras la selección 
por  tulo y resumen (n=32)
• No abordar la bioé�ca
• Tema no relacionado 

con la telemedicina.
• Estudios irrelevantes

Fuentes incluidas en la revisión (n=19)

Discusión

Definición de ética y bioética
La ética es la rama de la filosofía que estudia 

los valores morales y los principios que rigen el 
comportamiento humano en la sociedad. Según 
Araújo 6, se trata de juicios relacionados con el bien 
y el mal que guían la conducta humana, promo-
viendo el bienestar personal y social. Implica refle-
xiones sobre lo que es moralmente correcto o 
incorrecto, justo o injusto, en diferentes contextos.

La bioética, por otra parte, es una extensión 
de la ética centrada en cuestiones morales rela-
cionadas con la vida y la salud. Es el estudio de 
las dimensiones éticas de las ciencias de la vida, 
que abarca puntos de vista, decisiones, conduc-
tas y políticas en estos campos, buscando guiar 
prácticas que respeten la dignidad y los dere-
chos humanos 7.

En la práctica médica tradicional, la ética y la 
bioética guían las acciones de los profesionales 
de la salud. La ética médica, un subcampo de la 
ética profesional, evalúa el riesgo, los méritos y 
los impactos sociales de las actividades médicas, 
asegurando una práctica responsable y el respeto 
por los derechos y la dignidad de los pacientes 8.

Los principios éticos fundamentales que guían la 
práctica médica incluyen la beneficencia, la no male-
ficencia, la autonomía y la justicia. La beneficencia 
exige acciones que promuevan la salud y el bienestar. 
La no maleficencia busca evitar el daño. La autonomía 
respeta el derecho de los pacientes a tomar decisio-
nes informadas, mientras que la justicia exige equi-
dad en la distribución de recursos y tratamientos 8.

La aplicación de estos principios en la prác-
tica médica conlleva diversas responsabilidades. 
Los médicos deben informar claramente a los 
pacientes, asegurar decisiones informadas, preser-
var la confidencialidad y tratar a todos de forma 
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justa, independientemente de factores personales 
o socioeconómicos 8.

La bioética, como disciplina más amplia, 
extiende estos principios para incluir preocupacio-
nes sobre la justicia social y la equidad en el acceso 
a los cuidados de salud. Se ocupa de las condicio-
nes sociales y ambientales que afectan a la salud, 
y aboga por enfoques integrados. Esto incluye 
evaluar los determinantes sociales de la salud y 
defender políticas que aseguren el acceso equita-
tivo a los servicios para todos 7.

Ética médica en la telemedicina 
Los principios éticos que sustentan la práctica 

médica tradicional aseguran una relación basada 
en la confianza, el respeto y la justicia. La benefi-
cencia exige que los médicos prioricen el bienestar 
del paciente tratando y previniendo enfermedades, 
así como ofreciendo consejos para mejorar su cali-
dad de vida 2. Complementando la beneficencia, 
la no maleficencia requiere que los médicos eviten 
causar daño evaluando rigurosamente los riesgos 
y beneficios de las intervenciones, asegurando, 
así, que los beneficios superen los riesgos 2.

La autonomía reconoce el derecho de los 
pacientes a decidir sobre su cuidado. Los médicos 
deben proporcionar información clara y completa, 
que permita decisiones conscientes. El respeto a 
la autonomía es esencial para una práctica ética y 
humanizada 2. La justicia exige equidad en la distri-
bución de los recursos e igualdad en el trato con los 
pacientes, independientemente de factores socioe-
conómicos o personales. Este enfoque promueve el 
acceso justo a los cuidados de salud para todos 2.

Estos principios refuerzan la confianza entre 
médicos y pacientes, lo cual es esencial para la 
adherencia al tratamiento. La práctica médica ética 
también implica mantener la confidencialidad de 
los pacientes. Esto significa que toda la informa-
ción personal y de salud de los pacientes debe 
mantenerse confidencial, salvo cuando el paciente 
dé su consentimiento para su divulgación o cuando 
la ley lo exija. La confidencialidad es fundamental 
para generar confianza entre médicos y pacientes 2.

Por último, la práctica ética requiere profesio-
nalismo e integridad. Los médicos deben tratar a 
todos con dignidad, comunicarse con honestidad 
y evitar la discriminación o los prejuicios, promo-
viendo un cuidado respetuoso e inclusivo 2.

Sin embargo, la telemedicina plantea nuevos 
desafíos éticos, especialmente en lo que respecta 

a la confidencialidad de los datos de los pacientes. 
La transmisión electrónica aumenta el riesgo de 
violaciones de la privacidad, lo que exige que las 
plataformas adopten medidas de seguridad sólidas 
para proteger esta información 1.

El consentimiento informado también supone 
un reto, ya que es fundamental que los pacientes com-
prendan los riesgos y beneficios de los tratamientos, 
lo cual puede resultar más difícil de forma virtual. 
Los médicos deben explicar los tratamientos en 
detalle y dejar espacio para preguntas e inquietudes 9.

La relación médico-paciente, fundamental en 
la práctica médica, puede verse perjudicada por la 
mediación tecnológica. La distancia dificulta la cone-
xión empática y la confianza, lo que hace necesario 
que los profesionales se esfuercen por mantener una 
comunicación clara y humanizada, utilizando recursos 
que promuevan la interacción visual y auditiva 2.

Otro desafío es la equidad en el acceso a la 
telemedicina, ya que no todo el mundo tiene 
acceso a la tecnología o a una conexión a internet 
de calidad, un hecho que genera desigualdades. 
Las políticas públicas deben asegurar que todos, 
independientemente de su ubicación o estatus 
socioeconómico, puedan utilizar estos servicios 9.

La seguridad de los datos sigue siendo una 
prioridad, y las plataformas deben cumplir con 
estándares estrictos como el cifrado y la autenti-
cación multifactor 1. Finalmente, la aceptación de 
los pacientes varía, y los médicos deben respetar 
sus preferencias, así como ofrecer apoyo para que 
la telemedicina sea una opción viable y cómoda 9.

Para abordar los desafíos éticos de la teleme-
dicina y asegurar el mantenimiento de los princi-
pios éticos tradicionales, se necesitan directrices 
específicas que orienten la práctica de la medicina 
a distancia. En primer lugar, las plataformas de 
telemedicina deben implementar medidas avan-
zadas de ciberseguridad, como el uso de cifrado, 
cortafuegos y autenticación multifactor, además de 
auditorías periódicas, para asegurar la seguridad y 
la confidencialidad de los datos de los pacientes, 
identificando y corrigiendo vulnerabilidades 1.

Las directrices deben asegurar un acceso equi-
tativo a la telemedicina, con una atención de 
calidad para todos, independientemente de su 
ubicación o situación socioeconómica, incluyendo 
apoyo técnico y equipos para quienes los nece-
siten 1. En consecuencia, la telemedicina debe ser 
monitoreada continuamente para asegurar están-
dares éticos y de calidad, incluyendo revisiones 
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de seguridad, evaluaciones de satisfacción del 
paciente y análisis de resultados, con sistemas de 
feedback para la mejora continua 2.

La adopción de tecnologías avanzadas puede 
contribuir a mejorar la seguridad y la eficacia de 
la telemedicina. Esto incluye el uso de inteligencia 
artificial para apoyar el diagnóstico, la telemonitori-
zación para el seguimiento continuo del paciente y 
la integración de dispositivos de salud conectados. 
Las directrices deben fomentar la innovación tec-
nológica, a la vez que aseguran que estas tecnolo-
gías se implementen de forma ética y segura 1.

Los profesionales de la salud también necesi-
tan formación continua en telemedicina, que abar-
que aspectos técnicos, éticos y de comunicación, 
para asegurar una atención ética y de alta calidad. 
Las instituciones deben ofrecer programas de 
actualización periódicos sobre tecnologías y direc-
trices 2. Además, deben humanizar la atención en 
la telemedicina mediante una comunicación clara 
y empática; las videollamadas ayudan a mantener 
la conexión visual y emocional, acercando la expe-
riencia a la de la atención presencial 9.

La transparencia es fundamental para la prác-
tica ética de la telemedicina. Los pacientes deben 
ser informados sobre cómo se utilizarán y prote-
gerán sus datos, y cualquier incidente de seguri-
dad debe comunicarse de forma clara y oportuna. 
La comunicación abierta ayuda a generar confianza 
y a asegurar que los pacientes conozcan sus dere-
chos y las medidas de protección implementadas 9.

Los pacientes deben participar activamente en 
el desarrollo y en la implementación de los servicios 
de telemedicina. Esto incluye consultarlos sobre sus 
necesidades y preferencias, incorporar sus perspecti-
vas en el diseño de los servicios y brindarles el apoyo 
adecuado para ayudarlos a utilizar las tecnologías 
de telemedicina. La participación de los pacientes 
ayuda a asegurar que los servicios sean accesibles, 
comprensibles y adecuados a sus necesidades 2.

A su vez, el consentimiento informado debe ser 
claro, estar documentado y asegurar que los pacien-
tes comprendan el tratamiento, los riesgos, los dere-
chos y el uso de sus datos. Los médicos deben explicar 
las opciones y responder a todas sus dudas 9.

Las tecnologías de la información y  
sus impactos en la medicina

La evolución de las TIC ha transformado profunda-
mente la medicina, ofreciendo nuevas herramientas y 

métodos para diagnosticar, tratar y gestionar la salud. 
Desde la década de 1960, las TIC han progresado 
desde la eficiencia administrativa hasta los sistemas 
de apoyo a la toma de decisiones clínicas, los regis-
tros electrónicos de salud y la telemedicina 8.

La digitalización de los registros ha facilitado el 
acceso y el intercambio de información entre pro-
fesionales, mejorando la continuidad y la calidad 
de la atención 7. Los sistemas de telemetría y moni-
toreo remoto permitieron el seguimiento remoto, 
con intervenciones más rápidas y personalizadas 7.

La pandemia de COVID-19 aceleró el uso de las 
TIC en la medicina, demostrando la importancia de 
las soluciones digitales para mantener la atención 
médica durante el distanciamiento social. Las con-
sultas y tratamientos remotos redujeron el riesgo 
de infección y aseguraron el cuidado necesario 6.

Entre las principales tecnologías utilizadas en la 
telemedicina se encuentran las videoconferencias, 
las plataformas digitales y los dispositivos móviles. 
Las herramientas de videoconferencia permiten 
realizar consultas, diagnósticos y tratamientos a 
distancia en tiempo real. Promueven la interacción 
visual y auditiva, que es fundamental para generar 
confianza entre médico y paciente 10. Plataformas 
como Zoom, Microsoft Teams y Google Meet están 
adaptadas para asegurar la privacidad y satisfacer 
las demandas específicas del sector sanitario.

Las plataformas de salud digital ofrecen fun-
ciones como la programación de citas, registros 
electrónicos, comunicación segura y acceso a 
información médica. Estas herramientas optimizan 
la gestión de los cuidados, una vez que facilitan el 
intercambio de información y mejoran la coordina-
ción entre los profesionales de la salud 8.

A su vez, los dispositivos como los teléfonos 
inteligentes y las tabletas son esenciales en la tele-
medicina, ya que permiten a los pacientes supervi-
sar su salud en tiempo real. Las aplicaciones y los 
dispositivos conectados, como los medidores de 
glucosa y los monitores de presión arterial, ayudan 
en la monitorización continua y la recopilación de 
datos, lo que permite un seguimiento médico más 
preciso y personalizado 7.

Las TIC ofrecen diversos beneficios al campo 
médico, como una mayor accesibilidad a los cui-
dados de salud, especialmente para pacientes con 
movilidad reducida o que viven en zonas remotas. 
La telemedicina elimina la necesidad de despla-
zamientos, lo que supone un ahorro de tiempo y 
recursos para pacientes y profesionales 10. Además, 
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estas tecnologías facilitan la comunicación entre 
los profesionales de la salud, promoviendo un cui-
dado más integrado y eficiente 8.

A pesar de sus beneficios, las TIC presentan desa-
fíos, como los relacionados con la seguridad y la pri-
vacidad de los datos de los pacientes. La transmisión 
digital de información aumenta el riesgo de ciberata-
ques y violaciones, lo que compromete la confiden-
cialidad 8. También existen preocupaciones sobre las 
desigualdades en el acceso, ya que los pacientes sin 
recursos tecnológicos pueden quedar excluidos 6.

Adaptarse a las tecnologías digitales es otra 
barrera. Muchos profesionales de la salud no 
están familiarizados con estas herramientas, lo que 
puede afectar la efectividad de la atención 7. Si bien 
las consultas a distancia son útiles, presentan 
limitaciones, como la imposibilidad de realizar 
exploraciones físicas, lo que puede afectar a los 
diagnósticos y tratamientos.

Datos en entornos de salud virtuales
Proteger los datos de salud de los pacientes es cru-

cial para la confianza en el sistema de salud digital y 
el cumplimiento de regulaciones como la Ley General 
de Protección de Datos (LGPD) en Brasil y el Health 
Insurance Portability and Accountability Act (HIPAA), 
en los Estados Unidos (EE. UU.) 8. Para prevenir acce-
sos no autorizados y ciberataques, son esenciales 
medidas como el cifrado, la autenticación multifactor, 
los cortafuegos y la supervisión continua 10.

Las plataformas de telemedicina deben cumplir 
estrictamente con las normas legales de seguridad 
y privacidad. Paralelamente, es esencial cultivar una 
cultura de seguridad entre los profesionales de la 
salud mediante formación regular y concienciación 
sobre la protección de datos 7. La transparencia con 
los pacientes sobre cómo se utilizarán y protegerán 
sus datos también es fundamental para mantener la 
confianza en el sistema de salud digital.

La responsabilidad de la seguridad de los datos 
debe ser compartida entre los desarrolladores 
de tecnología, las instituciones sanitarias y los 
médicos, con esfuerzos conjuntos para asegurar 
prácticas seguras y eficaces 1.

Aspectos de la Ley General de  
Protección de Datos

La LGPD establece un marco legal para el trata-
miento de datos personales en Brasil y se aplica tanto 

a personas físicas como jurídicas, públicas o privadas. 
En la telemedicina, donde se manejan datos de salud 
sensibles, la LGPD desempeña un papel esencial y 
exige una protección rigurosa y seguridad 11.

El tratamiento de datos personales en telemedi-
cina debe seguir los principios de la LGPD, como la 
finalidad, la transparencia, la seguridad y la respon-
sabilidad (art. 6) 11. Estos principios guían las prácticas 
éticas y seguras para la recopilación, el almacena-
miento y el uso de datos, promoviendo la confianza 
del paciente y el cumplimiento legal 1. El consenti-
miento informado es fundamental y debe otorgarse 
libremente, de forma explícita y detallada, informando 
sobre la finalidad del uso de los datos, los métodos 
de intercambio y las medidas de seguridad (art. 7) 11. 
Este proceso educa a los pacientes sobre sus derechos 
y la importancia de la protección de datos 1.

La LGPD exige una protección adicional para los 
datos sensibles, como la información de salud, debido 
al riesgo de discriminación en caso de uso indebido. 
El tratamiento de estos datos solo está permitido con 
consentimiento explícito o para proteger la vida o la 
integridad física del titular o de terceros (art. 11) 11.

La transparencia es otro principio clave de la LGPD, 
que exige que los responsables del tratamiento de 
datos proporcionen información clara y accesible a los 
titulares sobre cómo se utilizan sus datos (art. 9) 11. En la 
telemedicina, esto implica que los pacientes también 
sean informados sobre sus derechos, como el derecho 
de acceso, rectificación, supresión y portabilidad de sus 
datos. Corrêa, Zaganelli y Gonçalves 1 destacan que la 
transparencia fortalece la relación de confianza entre 
pacientes y proveedores de servicios de salud.

El tratamiento de datos personales en teleme-
dicina también debe incluir medidas de seguri-
dad apropiadas para proteger los datos contra el 
acceso no autorizado, la destrucción, la pérdida, 
la modificación, la comunicación o cualquier forma 
de tratamiento inapropiado o ilícito (art.  46) 11. 
Estas medidas incluyen la implementación de con-
troles de acceso, el cifrado de datos y la realización 
de auditorías de seguridad periódicas. La responsa-
bilidad se comparte entre empresas, profesionales 
y desarrolladores de tecnología 1.

El nombramiento de un responsable de protec-
ción de datos (data protection officer, DPO) es obli-
gatorio para asegurar el cumplimiento de la LGPD y 
para ayudar a los pacientes y a las organizaciones 
con dudas e inquietudes (art. 41) 11.

Finalmente, la LGPD prevé sanciones estrictas 
por incumplimiento, como multas y eliminación de 
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datos (art. 52), fomentando prácticas de cumpli-
miento y reforzando la confianza pública 11. En tele-
medicina, el cumplimiento de la LGPD es vital para 
evitar sanciones y proteger a los pacientes.

Seguridad de la información en 
plataformas de telemedicina

La seguridad de la información es fundamental 
para proteger los datos de los pacientes y asegu-
rar la fiabilidad de los servicios de telemedicina. 
Las plataformas deben implementar medidas 
sólidas para prevenir accesos no autorizados, 
la pérdida, la modificación o la divulgación inde-
bida de datos, asegurando el cumplimiento legal y 
la confianza del usuario en el sistema 2.

El cifrado es una medida esencial para proteger 
los datos en tránsito y en reposo, ya que los hace 
inaccesibles para terceros sin la clave de desci-
frado. Esta práctica es fundamental para la protec-
ción de información sensible, como datos de salud, 
durante la transmisión y el almacenamiento 2.

Los controles de acceso también son esenciales, 
ya que limitan el acceso únicamente a los profe-
sionales autorizados. La autenticación multifactor, 
que combina métodos como contraseñas y códigos 
enviados a dispositivos móviles, es crucial para pre-
venir el acceso indebido y los ciberataques, prote-
giendo la integridad de los datos de los pacientes 9.

Las auditorías de seguridad periódicas iden-
tifican y corrigen vulnerabilidades, asegurando 
el cumplimiento de normativas como la LGPD. 
Estas auditorías mantienen las plataformas actua-
lizadas y efectivas, reforzando la seguridad y con-
fiabilidad de los servicios 2. Además, la formación 
continua de los profesionales sanitarios es vital 
para promover una cultura de seguridad. Deben 
estar capacitados para reconocer amenazas y pro-
teger datos, asegurando prácticas coherentes con 
las políticas organizacionales y las regulaciones 7.

La gestión de incidentes es otro pilar de la segu-
ridad. Los procedimientos claros para la detección, 
respuesta y recuperación de incidentes minimizan 
los daños y aseguran la notificación de violaciones de 
seguridad según lo exige la LGPD. Un plan de respuesta 
bien diseñado refuerza la confianza del paciente 2.

Deben implementarse políticas de seguridad 
integrales para regular todas las etapas del pro-
cesamiento de datos, desde la recopilación hasta 
la eliminación. Las revisiones periódicas de estas 
políticas aseguran su eficacia frente a cambios en 
las amenazas o regulaciones 1.

La colaboración entre desarrolladores, provee-
dores de servicios y profesionales médicos es esen-
cial para integrar prácticas de seguridad en todos 
los niveles. La protección de datos es una respon-
sabilidad compartida que requiere el compromiso 
de todos los involucrados 9.

Por último, la transparencia con los pacientes res-
pecto a las medidas de seguridad adoptadas refuerza 
la confianza en el sistema de telemedicina. Informarles 
sobre la protección de sus datos y derechos es un 
aspecto central de una práctica segura y ética 2.

Consentimiento informado y  
protección de la privacidad del paciente

El consentimiento informado es un principio 
fundamental de la LGPD y de la ética en la teleme-
dicina. Debe ser libre, informado y claro, para que 
los pacientes comprendan cómo se utilizarán, 
almacenarán y compartirán sus datos. La LGPD ase-
gura el derecho a información clara sobre el trata-
miento de datos personales (art. 7, §1) 11, exigiendo 
que los pacientes sean informados sobre el pro-
pósito específico, las entidades involucradas y las 
medidas de seguridad adoptadas.

Obtener el consentimiento informado es un 
desafío, pero resulta esencial para educar a los 
pacientes sobre sus derechos y la protección de 
datos. Los profesionales de la salud deben explicar 
las opciones de tratamiento y los riesgos, para que 
se puedan tomar decisiones informadas. Además, 
los pacientes pueden revocar su consentimiento en 
cualquier momento, sin perjuicio de su atención 1.

La privacidad del paciente es fundamental en 
la telemedicina. Únicamente los profesionales 
autorizados deben acceder a los datos, y exclusi-
vamente con fines médicos. Cualquier vulneración 
de la privacidad debe ser tratada con transparencia, 
reforzando la ética y la confianza en el sistema 9. 
Las plataformas de telemedicina deben adoptar 
políticas de privacidad claras que detallen cómo se 
protegen los datos, los derechos de los pacientes y 
los procedimientos para denunciar las violaciones. 
La transparencia fortalece la confianza entre los 
pacientes y los proveedores de servicios 2. Las medi-
das técnicas, como el cifrado y los estrictos contro-
les de acceso, son esenciales para proteger los datos 
sensibles. Estas prácticas aseguran que los pacientes 
compartan información con confianza 2.

La formación periódica sobre el consentimiento 
informado y la protección de la privacidad son 
fundamentales para los profesionales de la salud. 

Inv
es

tig
ac

ión



8 Rev. bioét. 2026; 34: e4003ES  1-12 http://dx.doi.org/10.1590/1983-803420264003ES

Aspectos bioéticos de la telemedicina en Brasil: análisis integral

La protección de datos es una cuestión técnica y ética 
que requiere el compromiso de todo el equipo 7.

La gestión eficaz del consentimiento y la priva-
cidad incluye un plan de respuesta ante inciden-
tes, que detalla las acciones para las violaciones de 
datos, como la notificación inmediata a las autorida-
des y a los pacientes, según lo dispuesto en la LGPD 
(art. 48) 11. Una gestión eficaz de los incidentes es 
crucial para mantener la confianza del paciente y la 
integridad de los servicios de telemedicina 2.

La privacidad debe ser una prioridad en todas las 
etapas de las plataformas de telemedicina, desde 
su concepción hasta su operación. Los desarrolla-
dores, los proveedores de servicios y los profesio-
nales médicos deben adoptar prácticas alineadas 
con las mejores prácticas internacionales y la LGPD. 
Proteger la privacidad es una responsabilidad com-
partida y esencial para la confianza en los servicios 1.

Teoría del delito e imputación  
en la telemedicina

La teoría del delito en la telemedicina aplica los 
principios del derecho penal a las prácticas médi-
cas digitales. La Ley 14.510/2022 12 y la Resolución 
2.314/2022 del Consejo Federal de Medicina 
(CFM) 13 definen las directrices para esta práctica, 
incluida la responsabilidad penal y civil de los 
profesionales. La acusación formal exige verificar 
la conducta delictiva, su tipicidad, su ilegalidad 
y la culpabilidad.

La conducta delictiva puede incluir diagnósticos 
incorrectos, prescripciones inapropiadas e incum-
plimiento de protocolos. La tipicidad analiza si la 
conducta se ajusta al tipo delictivo, como negli-
gencia, impericia e imprudencia, punibles según el 
Código Penal brasileño 14.

La ilegalidad se produce cuando una con-
ducta es contraria a la ley, sin justificación legal, 
como por ejemplo actuar con negligencia y causar 
daño. La culpabilidad evalúa la capacidad del pro-
fesional para comprender el carácter ilícito del acto 
y actuar en consecuencia, teniendo en cuenta su 
formación en tecnologías digitales y telemedicina.

La responsabilidad objetiva exige que el daño 
sea consecuencia directa de la acción u omisión 
del médico, estableciendo así un vínculo causal. 
La Resolución CFM 2.314/2022 13 exige el estricto 
cumplimiento de los protocolos para garantizar la 
seguridad y la eficacia en la atención.

La Ley 14.510/2022 12 destaca la responsabilidad 
de los profesionales en telemedicina, reforzando el 
consentimiento informado y la transparencia con los 
pacientes. También prevé sanciones, incluida la sus-
pensión o la revocación de la inscripción profesio-
nal, para quienes no cumplan con la normativa legal.

Los errores médicos en la telemedicina pueden 
acarrear responsabilidad civil, penal y adminis-
trativa. La responsabilidad civil exige una indem-
nización por los daños causados por negligencia, 
imprudencia o impericia, y los profesionales deben 
garantizar la calidad y la seguridad en la atención 
remota, según la resolución del CFM 13.

La responsabilidad penal abarca delitos como 
lesión corporal culposa, homicidio culposo y omisión 
de socorro, según lo estipulado en el Código Penal, 
que requieren prueba de culpa. La Ley 14.510/2022 12 
refuerza la necesidad de seguir las normas para evitar 
errores médicos y sus consecuencias legales.

En el ámbito administrativo, los consejos pro-
fesionales aplican sanciones tales como adverten-
cias, multas, suspensión y revocación de registro 
para aquellos que no cumplan con las normas éti-
cas y técnicas de la telemedicina, de acuerdo con 
la resolución CFM 13. El estricto cumplimiento de 
estas normas es fundamental para garantizar la 
seguridad y la eficacia en la atención remota.

Los profesionales y las instituciones deben 
adoptar medidas preventivas, como la actualiza-
ción continua en tecnologías digitales, capacita-
ción y sistemas de calidad y seguridad, tal como 
lo refuerza el marco legal 12,13, para minimizar los 
riesgos de la telemedicina.

La transparencia en la comunicación con los 
pacientes es fundamental. Los profesionales deben 
informar claramente a los pacientes sobre los ries-
gos y beneficios de la atención remota, asegurando 
el consentimiento informado, de conformidad con la 
Ley 14.510/2022 12 y la Resolución CFM 2.314/2022 13.

La vulneración del secreto profesional en la tele-
medicina tiene graves consecuencias legales, éticas 
y profesionales para los médicos y las instituciones. 
El secreto profesional es un deber ético y legal que 
obliga a los profesionales a mantener la confidencia-
lidad respecto a la información confidencial de los 
pacientes, como se enfatiza en la resolución CFM 13.

En materia civil, la vulneración puede dar lugar 
a acciones indemnizatorias por daños morales y 
materiales, ya que los pacientes tienen derecho a 
una compensación por la divulgación no autorizada 
de información. Los profesionales y las instituciones 
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deben adoptar medidas para proteger estos datos, 
tal como se establece en la legislación 12.

En el ámbito penal, la vulneración es un delito 
definido en el Código Penal (art. 154) 14, con penas 
de prisión de tres meses a un año, o una multa. 
La Resolución CFM 2.314/2022 13 establece sancio-
nes penales y administrativas para los infractores. 
Administrativamente, las sanciones incluyen adverten-
cia, censura, suspensión y revocación del registro, lo 
que subraya la necesidad de un estricto cumplimiento 
de los principios éticos y legales en la telemedicina 13,14. 
Además de las sanciones, la vulneración compromete 
la confianza entre médico y paciente, que es funda-
mental para el éxito terapéutico y la integridad de la 
práctica médica, como lo destaca el CFM 13.

Los profesionales y las instituciones deben imple-
mentar medidas rigurosas, como el uso de tecnolo-
gías seguras, políticas de privacidad y capacitación 
periódica, de conformidad con la Ley 14.510/2022 12 
y la Resolución CFM 2.314/2022 13, para prevenir 
vulneraciones. La transparencia sobre la protección 
de la información es vital para la confianza en la 
telemedicina. Los pacientes deben ser informados 
claramente sobre las medidas de seguridad y sus 
derechos, para asegurar una comunicación abierta 
y la protección de la privacidad 12,13.

El ejercicio ilegal de la medicina por medio de 
la telemedicina supone un riesgo para la salud 
pública y la seguridad de los pacientes. La legisla-
ción establece directrices estrictas para que solo 
los profesionales cualificados y registrados puedan 
trabajar utilizando tecnologías digitales 12,13.

Se considera ejercicio ilegal cuando una per-
sona no cualificada o sin registro realiza consultas, 
diagnósticos, prescripciones o tratamientos sin 
autorización. El Código Penal (art. 282) 14 prevé 
una pena de prisión de seis meses a dos años para 
este delito. Los profesionales deben estar registra-
dos en el CRM de su jurisdicción y deben cumplir 
con los requisitos legales y éticos. Las instituciones 
sanitarias deben garantizar que solo profesionales 
cualificados trabajen en telemedicina 13.

Las consecuencias son severas: sanciones civiles, 
penales y administrativas. Los pacientes pueden 
reclamar una indemnización por los daños cau-
sados por profesionales ilegales y estos pueden 
enfrentarse a penas de prisión. Las instituciones 
que permitan o faciliten el ejercicio ilegal también 
serán responsables administrativamente.

Las instituciones son responsables de garanti-
zar que sus plataformas sean utilizadas únicamente 

por profesionales cualificados, con verificación 
constante de registros y medidas de seguridad 
para evitar el acceso no autorizado, según lo deter-
mine la ley 12.

Regulación de la telemedicina en  
Estados Unidos y en la Unión Europea

En Estados Unidos, la protección de datos y la 
telemedicina están reguladas por leyes federales 
y estatales. La principal legislación federal es el 
Health Insurance Portability and Accountability Act 
(HIPAA) 15, promulgado en 1996, que establece nor-
mas nacionales para garantizar la privacidad y la segu-
ridad de la información de salud de los pacientes 15.

El HIPAA exige que las entidades cubiertas, 
como los planes de salud, los proveedores y los 
intermediarios de datos, implementen medi-
das rigurosas, que incluyen cifrado, controles de 
acceso, autenticación multifactor y auditorías de 
seguridad. También asegura a los pacientes el 
derecho a acceder y corregir su información 15.

En el caso de la telemedicina, el HIPAA impone 
requisitos para proteger los datos durante las 
consultas remotas, exigiendo que las platafor-
mas garanticen la seguridad de las comunicacio-
nes electrónicas y de los datos de los pacientes. 
El cumplimiento es obligatorio para todos los pro-
veedores que utilizan tecnología digital 15.

Además del HIPAA, el Health Information Techno-
logy for Economic and Clinical Health Act (HITECH) 16 
refuerza sus disposiciones y promueve el uso de 
registros de salud electrónicos (electronic health 
records, EHR). El HITECH prevé sanciones severas 
para infracciones y exige la notificación a los pacien-
tes y al Departamento de Salud y Servicios Humanos 
(HHS) en casos de vulneraciones significativas 16.

A su vez, la Unión Europea (UE) tiene un enfo-
que armonizado en materia de protección de 
datos y regulación de la telemedicina, basado en 
la General Data Protection Regulation (RGPD) 17, 
que entró en vigor en mayo del 2018. La RGPD 
establece un conjunto exhaustivo de normas para 
la protección de datos personales, aplicables a 
todas las organizaciones que procesan datos de 
ciudadanos de la UE, independientemente de 
dónde estén ubicadas dichas organizaciones.

La RGPD exige el consentimiento informado, 
la transparencia y la minimización de datos, 
y garantiza derechos a los titulares, como el acceso, 
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la rectificación, la supresión y la portabilidad. 
Las organizaciones deben adoptar medidas téc-
nicas y organizativas, como la pseudonimización, 
el cifrado, las evaluaciones de impacto y la notifica-
ción de infracciones dentro de las 72 horas 17.

En lo que respecta a la telemedicina, la RGPD 
exige a los proveedores de servicios que garanticen 
que la información sanitaria de los pacientes se 
trate con la máxima confidencialidad y seguridad. 
Esto incluye la adopción de tecnologías seguras 
para la transmisión y el almacenamiento de datos, 
así como la implementación de políticas y procedi-
mientos claros para la protección de datos. El cum-
plimiento de la RGPD es esencial para cualquier 
organización que ofrezca servicios de telemedicina 
a ciudadanos de la UE 17.

Además de la RGPD, la UE cuenta con la NIS 
Directive 18, que establece requisitos para la segu-
ridad de las redes y los sistemas de información, 
incluidos los sistemas utilizados para la prestación 
de servicios sanitarios. La NIS Directive exige a los 
operadores de servicios esenciales, como hospitales 
y clínicas, que implementen medidas de seguridad 
apropiadas y notifiquen a las autoridades competen-
tes cualquier incidente de seguridad que pueda afec-
tar significativamente la prestación de servicios 18.

La Estrategia Europea para la Salud Digital 19 
también proporciona directrices para promover la 
telemedicina y la salud digital en la UE. Esta estra-
tegia tiene como objetivo mejorar la interopera-
bilidad de los sistemas sanitarios, promover la 
innovación en la salud digital y garantizar que los 
servicios de salud digital sean accesibles y seguros 
para todos los ciudadanos de la UE. La estrategia 
destaca la importancia de la protección de datos 
y la privacidad como fundamentales para la con-
fianza de los ciudadanos en la salud digital 19.

Comparación entre Brasil, Estados Unidos 
y la Unión Europea

Al comparar la legislación brasileña con las 
regulaciones de Estados Unidos y de la Unión 
Europea, se observa que los tres sistemas legales 
tienen como objetivo principal la protección de 
datos personales y la seguridad en la prestación 
de servicios de salud digital. Sin embargo, existen 
diferencias significativas en los enfoques y en los 
requisitos específicos.

En Brasil, la LGPD establece directrices exhausti-
vas para la protección de datos personales, aplica-
bles a todas las organizaciones que procesan datos 
de ciudadanos brasileños. La LGPD es similar a la 
RGPD de la UE en cuanto a rigor y alcance, ya que 
exige el consentimiento informado, la transparen-
cia y la implementación de medidas de seguridad 
adecuadas. Sin embargo, la LGPD presenta peculia-
ridades, como el requisito de un DPO y sanciones 
específicas por incumplimiento de las normas 11.

En Estados Unidos, la regulación está más frag-
mentada: el HIPAA establece normas federales para 
la protección de datos de salud, complementadas 
por leyes estatales específicas para la telemedicina. 
El cumplimiento del HIPAA es obligatorio para todos 
los proveedores de servicios de salud, pero la apli-
cación y los requisitos específicos pueden variar 
según el estado. El enfoque estadounidense está 
más orientado a la práctica y es menos centralizado 
que el enfoque armonizado de la UE 15,16.

La Unión Europea, por medio de la RGPD y de 
la NIS Directive, adopta un enfoque altamente 
regulado y armonizado en materia de protección 
de datos y seguridad de la telemedicina. La RGPD 
impone requisitos estrictos en materia de consen-
timiento, transparencia y seguridad de los datos, 
aplicables a todas las organizaciones que procesan 
datos de ciudadanos de la UE. La estrategia de la UE 
para la salud digital también promueve la interope-
rabilidad y la innovación, garantizando que los ser-
vicios de salud digital sean seguros y accesibles 17,18.

En conclusión, si bien existen diferencias en 
los enfoques y en los requisitos específicos entre 
Brasil, Estados Unidos y la Unión Europea, los tres 
sistemas legales reconocen la importancia de la 
protección de datos y de la seguridad en la tele-
medicina. El cumplimiento de la regulación local 
es fundamental para asegurar la confianza de los 
pacientes y la eficacia de los servicios de salud 
digitales. Las mejores prácticas internacionales 
pueden servir de referencia para la mejora conti-
nua de las regulaciones y de las prácticas de pro-
tección de datos en la telemedicina.

Consideraciones finales

Los resultados de esta revisión bibliográfica 
exploratoria y descriptiva indican que la telemedi-
cina, en el contexto brasileño, debe analizarse más 
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allá de sus aspectos técnicos y normativos, por lo 
que requiere una reflexión ética y bioética constante. 
La literatura especializada demuestra que la incorpo-
ración de las TIC en la práctica médica reconfigura 
la relación médico-paciente, el cuidado en salud y 
la gestión de datos sensibles, lo que demanda una 
resignificación de los principios bioéticos clásicos.

La protección de datos personales emerge 
como un eje ético central, directamente vinculado 
a la dignidad humana y al principio de no male-
ficencia. Los estudios analizados indican que la 
confidencialidad, en el entorno digital, depende 
no solo del cumplimiento de la ley, sino también 
del compromiso moral de los profesionales y las 
instituciones para prevenir los riesgos y daños deri-
vados del uso indebido de la información sanita-
ria. En ese sentido, un análisis comparativo entre 
la legislación brasileña y los marcos internacionales 
revela una convergencia en cuanto a la importancia 

central de la privacidad, aunque destaca que las 
normas, por sí solas, no garantizan prácticas ética-
mente apropiadas.

En lo que respecta a la autonomía, la literatura 
indica que el consentimiento informado en tele-
medicina debe entenderse como un proceso conti-
nuo de comunicación ética, que abarca no solo los 
aspectos clínicos, sino también los riesgos tecnoló-
gicos y el procesamiento de datos. La beneficencia 
se asocia con el potencial de ampliar el acceso a la 
salud, mientras que la justicia impone la necesidad 
de abordar las desigualdades digitales que pueden 
comprometer la indicación ética de la telemedicina.

Por lo tanto, los resultados refuerzan la idea de 
que la consolidación de la telemedicina como una 
práctica segura y socialmente legítima depende 
de la integración entre la regulación, los principios 
bioéticos y un compromiso ético permanente con 
los derechos y el bienestar de los pacientes.
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