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Resumo

A telemedicina tem ganhado destaque no Brasil, especialmente em contextos de pandemia e areas
remotas. Este artigo explora os aspectos bioéticos e legais dessa pratica, especialmente a necessidade
de diretrizes claras para garantir uma pratica ética e segura. Trata-se de revisao de literatura focada em
publicacées relevantes sobre ética, bioética, tecnologias da informacdo e comunicacao, protecio de
dados e responsabilidades legais associadas a telemedicina. Foram identificados e analisados diversos
desafios e beneficios da telemedicina, com énfase em questdes éticas, protecdo de dados e responsabi-
lidades legais. A legislacao brasileira foi comparada com regulamentagdes internacionais. Os resultados
reforcam que a consolidacio da telemedicina como pratica segura e socialmente legitima depende da
integracdo entre regulamentacéo, principios bioéticos e compromisso ético permanente com os direitos
e o bem-estar dos pacientes.
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Resumen

Aspectos bioéticos de la telemedicina en Brasil: analisis integral

La telemedicina ha ganado protagonismo en Brasil, especialmente en contextos de pandemiay en areas
remotas. Este articulo explora los aspectos bioéticos y legales de esta practica, destacando la necesidad
de directrices claras para garantizar una practica ética y segura. Se trata de una revision de la literatura
centrada en publicaciones relevantes sobre ética, bioética, tecnologias de la informacion y la comuni-
cacion, proteccion de datos y responsabilidades legales asociadas a la telemedicina. Se identificaron y
analizaron diversos desafios y beneficios de la telemedicina, con énfasis en cuestiones éticas, proteccion
de datos y responsabilidades legales. La legislacion brasilefia fue comparada con regulaciones interna-
cionales. Los resultados refuerzan que la consolidacion de la telemedicina como una practica segura y
socialmente legitima depende de la integracion entre regulacion, principios bioéticos y un compromiso
ético permanente con los derechos y el bienestar de los pacientes.

Palabras clave: Telemedicina. Bioética. Seguridad computacional. Etica médica. Legislacién. Brasil.

Abstract

Bioethical aspects of telemedicine in Brazil: comprehensive analysis

Telemedicine has gained prominence in Brazil, especially in pandemic contexts and in remote areas.
This article explores the bioethical and legal aspects of this practice, emphasizing the need for clear
guidelines to ensure ethical and safe practice. This is a literature review focused on relevant publications
addressing ethics, bioethics, information and communication technologies, data protection, and legal
responsibilities associated with telemedicine. Various challenges and benefits of telemedicine were
identified and analyzed, with emphasis on ethical issues, data protection, and legal responsibilities.
Brazilian legislation was compared with international regulations. The results reinforce that the
consolidation of telemedicine as a safe and socially legitimate practice depends on the integration of
regulation, bioethical principles, and a continuous ethical commitment to patients’ rights and well-being.
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Telemedicina, definida como o uso de tecno-
logias de informacdo e comunicacédo (TIC) para
a prestacdo de servicos de saude a distancia,
tem sido amplamente adotada nos Gltimos anos
como solucio inovadora para diversos desafios
no setor de saude. No Brasil, destaca-se como
ferramenta essencial para melhorar o acesso
a servicos de salde, especialmente em areas
remotas, e para aumentar a eficiéncia no atendi-
mento médico. No entanto, essa pratica levanta
importantes questdes éticas que precisam ser
cuidadosamente consideradas para garantir que
a telemedicina beneficie verdadeiramente os
pacientes e respeite os principios fundamentais
da bioética.

A rapida adocao da telemedicina no Brasil
trouxe consigo uma série de preocupacodes
bioéticas, relacionadas a privacidade dos dados
dos pacientes, qualidade do atendimento médico
a distdncia e equidade no acesso aos servi-
cos de salde. Autores como Corréa, Zaganelli
e Goncalves?® destacam que, apesar dos avan-
cos tecnolégicos, é fundamental garantir que a
telemedicina ndo comprometa a qualidade do
cuidado médico e que seja utilizada de maneira
ética e responsavel. O foco da telemedicina deve
sempre estar alinhado a principios bioéticos, prio-
rizando o bem-estar do paciente e a justica no
acesso a servicos de saude?.

Este estudo utiliza uma abordagem bibliogra-
fica exploratéria e descritiva para analisar ques-
toes bioéticas associadas a telemedicina no Brasil.
A pesquisa se baseia em revisao de literatura exis-
tente, com o objetivo de fornecer uma visao abran-
gente sobre os desafios e as melhores praticas para
implementacao ética da telemedicina, assim como
refletir sobre os efeitos das TIC e da globalizacdo
na salde sob uma perspectiva ética, contribuindo
para o desenvolvimento de praticas mais seguras e
equitativas na telemedicina.

Método

Os procedimentos metodolégicos seguiram as
diretrizes propostas por Kéche® e por Prodanov e
Freitas* para abordagem de revisdo bibliografica
de carater exploratério e descritivo. A conducao da
revisdo seguiu, de forma orientadora e dedutiva,
as recomendacdes do PRISMA 20205, com vistas a
transparéncia e a organizacio légica do processo
de selecdo das fontes, sem pretensdo de sistema-
ticidade estrita.

A etapa de identificacdo resultou em 105 regis-
tros, provenientes das bases PubMed, SciELO e
Google Scholar, além de outras fontes documen-
tais relevantes, como legislacdes nacionais e inter-
nacionais e documentos normativos institucionais.
Apbs a remocao de duplicatas, 74 registros foram
triados por titulo e resumo, e 32 foram excluidos
por ndo abordarem aspectos éticos ou bioéticos,
por apresentarem enfoque exclusivamente técnico
ou por nao se relacionarem a telemedicina.

Na fase de elegibilidade, 42 documentos foram
avaliados na integra, dos quais 23 foram excluidos
em razao de abordagem ética superficial, auséncia
de analise bioética estruturada, redundancia concei-
tual ou inadequacao ao escopo brasileiro ou com-
parado internacionalmente. Ao final, 19 estudos
compuseram o corpo analitico da revisao, incluindo
artigos cientificos, legislacoes, teses, dissertacoes e
documentos institucionais, usualmente disponiveis
em diarios oficiais e repositérios normativos. A ana-
lise e a sintese dos dados foram realizadas de forma
critica e interpretativa, permitindo a construcdo de
uma compreensao sistematizada e fundamentada
dos principais aspectos bioéticos que permeiam a
telemedicina no contexto brasileiro.

A Figura 1 apresenta o fluxograma do processo
de identificacao, triagem, elegibilidade e inclusdo
dos estudos, elaborado conforme as recomenda-
¢oes do PRISMA 2020.
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Figura 1. Fluxograma de busca

Fontes incluidas na revisao (n=19)

Discussao

Definigdo de ética e bioética

Etica é o ramo da filosofia que estuda os valo-
res morais e principios que regem o comporta-
mento humano em sociedade. Conforme Aradjo?,
trata-se de julgamentos relativos ao bem e ao mal
que orientam as condutas humanas, promovendo
bem-estar pessoal e social. Envolve reflexdes sobre
o que é moralmente correto ou incorreto, justo ou
injusto, em diferentes contextos.

Ja bioética é uma extensado da ética voltada
para questdoes morais ligadas a vida e a saude.
E o estudo das dimensées éticas das ciéncias
da vida, englobando visodes, decisdes, condutas e
politicas nesses campos, buscando guiar praticas
que respeitem a dignidade e os direitos humanos’.

lﬂl

Na pratica médica tradicional, ética e bioé-
tica orientam as acdes de profissionais de satde.
Etica médica, subcampo da ética profissional,
avalia risco, méritos e impactos sociais das ativida-
des médicas, assegurando atuacao responsavel e
respeito aos direitos e a dignidade dos pacientes®.

Os principios éticos fundamentais que guiam
a pratica médica incluem beneficéncia, ndo male-
ficéncia, autonomia e justica. Beneficéncia exige
acoes que promovam salde e bem-estar. Ndo male-
ficéncia visa evitar danos. Autonomia respeita
o direito de pacientes a decisées informadas,
enquanto justica demanda equidade na distribui-
¢ao de recursos e tratamento®.

A aplicacdo desses principios na pratica médica
envolve varias responsabilidades. Médicos devem
informar claramente os pacientes, assegurar deci-
soes informadas, preservar a confidencialidade e
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tratar todos de forma justa, independentemente
de fatores pessoais ou socioecondmicos®.

A bioética, como disciplina mais ampla, estende
esses principios para incluir preocupacoées com
justica social e equidade no acesso a cuidados
de saude. Preocupa-se com condicdes sociais e
ambientais que impactam a salde, defendendo
abordagens integradas. Isso inclui avaliar determi-
nantes sociais da saude e defender politicas que
garantam acesso igualitario a servicos para todos’.

Etica médica em telemedicina

Os principios éticos que fundamentam a pratica
médica tradicional garantem uma relacio baseada
em confiancga, respeito e justica. A beneficéncia
exige que os médicos priorizem o bem-estar do
paciente tratando e prevenindo doencas, assim
como oferecendo aconselhamento para melhorar
sua qualidade de vida2 Complementando a bene-
ficéncia, a ndo maleficéncia impde que os médicos
evitem causar danos avaliando rigorosamente os
riscos e beneficios das intervengdes, assegurando,
assim, que os beneficios superem os riscos?.

A autonomia reconhece o direito dos pacientes
de decidir sobre seu cuidado. Os médicos devem
fornecer informacdes claras e completas, permi-
tindo escolhas conscientes. O respeito a autonomia
€ essencial para uma pratica ética e humanizada?.
A justica exige equidade na distribuicao de recur-
sos e igualdade no tratamento dos pacientes,
independentemente de fatores socioeconémicos
ou pessoais. Essa abordagem promove um acesso
justo a cuidados de saude para todos?2.

Esses principios fortalecem a confianca entre
médicos e pacientes, essencial para a adesido
ao tratamento. A pratica médica ética também
envolve a manutencao da confidencialidade dos
pacientes. Isso significa que todas as informacodes
pessoais e de saude dos pacientes devem ser man-
tidas em sigilo, exceto quando o paciente consente
com a divulgacdo ou quando ela for exigida por lei.
A confidencialidade é fundamental para a constru-
cao da confianca entre médicos e pacientes?.

Por fim, a préatica ética requer profissionalismo
e integridade. Os médicos devem tratar todos com
dignidade, comunicar-se com honestidade e evi-
tar discriminagdes ou preconceitos, promovendo
cuidado respeitoso e inclusivo?.

Contudo, a telemedicina traz novos desafios
éticos, especialmente quanto a confidencialidade
dos dados dos pacientes. A transmissao eletro-
nica aumenta o risco de violagdes de privacidade,
exigindo que as plataformas adotem medidas robus-
tas de seguranca para proteger essas informacoes .

O consentimento informado também é um
desafio, pois é essencial que pacientes compreen-
dam os riscos e beneficios dos tratamentos, o que
pode ser mais dificil virtualmente. Médicos devem
explicar detalhadamente os tratamentos e garantir
espaco para duvidas e preocupacoes’.

A relacdo médico-paciente, fundamental na
pratica médica, pode ser prejudicada pela media-
cdo tecnologica. A distancia dificulta a conexao
empatica e a confianca, tornando necessario o
esforco dos profissionais para manter comunicagao
clara e humanizada, usando recursos que favore-
cam a interacdo visual e auditiva2.

Outro desafio é a equidade no acesso a teleme-
dicina, pois nem todos tém acesso a tecnologias ou
internet de qualidade, fato que cria desigualdades.
Politicas publicas devem assegurar que todos,
independentemente da localizacdo ou condicao
socioecondmica, possam utilizar esses servicos®.

A seguranca dos dados permanece prioritaria,
com plataformas obrigadas a seguir padroes rigo-
rosos como criptografia e autenticacdo multifator .
Por fim, a aceitacdo dos pacientes varia, e médi-
cos devem respeitar suas preferéncias, assim
como oferecer suporte para tornar a telemedicina
uma opcao viavel e confortavel’.

Para enfrentar os desafios éticos da teleme-
dicina e assegurar a manutencao dos principios
éticos tradicionais, sdo necessarias diretrizes espe-
cificas que orientem a pratica médica a distancia.
Em primeiro lugar, plataformas de telemedicina
devem implementar medidas de seguranca ciber-
nética avancadas, como usar criptografia, firewalls
e autenticacdo multifator, além de auditorias regu-
lares, para garantir a seguranca e confidencialidade
dos dados dos pacientes, identificando e corri-
gindo vulnerabilidades .

As diretrizes devem garantir acesso equita-
tivo a telemedicina, com atendimento de quali-
dade a todos, independentemente da localizacdo
ou condicao socioecondmica, incluindo suporte
técnico e equipamentos para quem precisar®.
Consequentemente, a telemedicina deve ser

Rev. bioét. 2026; 34: e4003PT  1-12

http://dx.doi.org/10.1590/1983-803420264003PT



Aspectos bioéticos da telemedicina no Brasil: andlise abrangente

continuamente monitorada para garantir padroes
éticos e qualidade, incluindo revisdo de seguranca,
avaliacao da satisfacao dos pacientes e analise de
resultados, com sistemas de feedback para melho-
rias constantes?.

A adocio de tecnologias avancadas pode ajudar
a melhorar a seguranca e a eficacia da telemedicina.
Isso inclui o uso de inteligéncia artificial para apoio
a diagnostico, a telemonitorizacdo para acompa-
nhamento continuo de pacientes e a integracao
de dispositivos de satide conectados. As diretrizes
devem encorajar a inovacgao tecnolégica, ao mesmo
tempo que garantem que essas tecnologias sejam
implementadas de maneira ética e segura’.

Profissionais de salude também precisam
de treinamento continuo em telemedicina que
abranja aspectos técnicos, éticos e comunica-
cionais, para garantir atendimento ético e de
qualidade. Instituicoes devem oferecer progra-
mas regulares de atualizacdo sobre tecnologias e
diretrizes?. Ademais, devem humanizar o atendi-
mento na telemedicina usando comunicacao clara
e empatica; videochamadas ajudam a manter
conexao visual e emocional, aproximando a expe-
riéncia da presencial®.

Transparéncia é fundamental para a pra-
tica ética da telemedicina. Pacientes devem ser
informados sobre como seus dados serdo utili-
zados e protegidos, e quaisquer incidentes de
seguranca devem ser comunicados de maneira
clara e oportuna. A comunicagao aberta ajuda a
construir confianca e assegurar que os pacientes
estejam cientes de seus direitos e das medidas de
protecdo implementadas®.

Os pacientes devem ser envolvidos ativa-
mente no desenvolvimento e na implementacao
de servicos de telemedicina. Isso inclui a consulta
sobre suas necessidades e preferéncias, a inclu-
sdo de suas perspectivas no design dos servicos
e a provisao de suporte adequado para ajuda-los
a utilizar as tecnologias de telemedicina. O envol-
vimento dos pacientes ajuda a garantir que os
servicos sejam acessiveis, compreensiveis e ade-
quados as suas necessidades?.

Por sua vez, o consentimento informado deve
ser claro, documentado e garantir que pacientes
compreendam o tratamento, riscos, direitos e uso
dos dados. Médicos devem explicar opcoes e res-
ponder a todas as dlvidas®’.

Tecnologias da informagdo e
impactos na medicina

A evolucio das TIC tem transformado profun-
damente a medicina, oferecendo novas ferramen-
tas e métodos para diagnosticar, tratar e gerir a
salide. Desde os anos 1960, as TIC avancaram da
eficiéncia administrativa para sistemas de apoio
a decisao clinica, registros eletrénicos de satde
e telemedicina®.

A digitalizacao dos registros facilitou o acesso e
a troca de informacoes entre profissionais, melho-
rando a continuidade e qualidade do cuidado’.
Sistemas de telemetria e monitoramento remoto
permitiram acompanhamento a distancia,
com intervencdes mais rapidas e personalizadas”’.

A pandemia de covid-19 acelerou o uso das TIC
na medicina, mostrando a importancia das solu-
cOes digitais para manter o atendimento durante
o distanciamento social. Consultas e tratamentos
remotos reduziram riscos de infeccao e garantiram
o cuidado necessario®.

Entre as principais tecnologias utilizadas na
telemedicina estdo videoconferéncias, plataformas
digitais e dispositivos méveis. Videoconferéncias
sao ferramentas que permitem consultas, diagnos-
ticos e tratamentos a distdncia em tempo real.
Promovem interacao visual e auditiva, funda-
mentais para construir confianca entre médico e
paciente . Plataformas como Zoom, Microsoft
Teams e Google Meet sdo adaptadas para garantir
privacidade e atender as demandas especificas da
area de saude.

Plataformas digitais de salide oferecem funcio-
nalidades como agendamento, registros eletronicos,
comunicacdo segura e acesso a informacodes
médicas. Essas ferramentas otimizam a gestao
dos cuidados pois facilitam a troca de informacoes
e melhoram a coordenacdo entre profissionais
de saude?®.

Ja dispositivos como smartphones e tablets sao
essenciais na telemedicina, por permitirem que
pacientes monitorem sua satude em tempo real.
Aplicativos e dispositivos conectados, como medi-
dores de glicose e monitores de pressao, auxiliam
no monitoramento continuo e na coleta de dados,
possibilitando que o acompanhamento médico
seja mais preciso e personalizado’.

As TIC oferecem diversos beneficios a area
médica, como maior acessibilidade a cuidados
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de salde, especialmente para pacientes com
mobilidade reduzida ou residentes em areas
remotas. A telemedicina elimina a necessidade
de deslocamentos, proporcionando economia de
tempo e recursos para pacientes e profissionais *°.
Além disso, essas tecnologias facilitam a comuni-
cacao entre profissionais de salide, promovendo
cuidado mais integrado e eficiente®.

Apesar dos beneficios, as TIC apresentam desa-
fios, como em relacdo a seguranca e privacidade
dos dados dos pacientes. A transmissao digital de
informagdes aumenta o risco de ciberataques e
violacbes, comprometendo a confidencialidade®.
Também ha preocupacgodes sobre desigualdades no
acesso, ja que pacientes sem recursos tecnologicos
podem ser excluidos®.

A adaptacio a tecnologias digitais é outra bar-
reira. Muitos profissionais de saide n3o estdo fami-
liarizados com essas ferramentas, o que pode afetar
a eficacia do atendimento’. Consultas remotas,
embora Uteis, enfrentam limitacdes, como a impos-
sibilidade de realizar exames fisicos, o que pode
impactar diagnésticos e tratamentos.

Dados em ambientes virtuais de saude

A protecdo dos dados de salide dos pacientes é
crucial para a confianca no sistema de saude digi-
tal e o cumprimento de regulamentacdes como a
Lei Geral de Protecio de Dados (LGPD), no Brasil, e o
Health Insurance Portability and Accountability Act
(HIPAA), nos Estados Unidos (EUA)®. Para prevenir
acessos nao autorizados e ciberataques, sdo indis-
pensaveis medidas como criptografia, autenticacdo
multifator, firewalls e monitoramento continuo *°.

As plataformas de telemedicina devem obede-
cer rigorosamente as normas legais de seguranca
e privacidade. Paralelamente, é essencial cultivar
uma cultura de seguranca entre os profissionais
de saude por meio de treinamentos regulares
e conscientizacdo sobre a protecido dos dados’.
A transparéncia com pacientes sobre como seus
dados serao utilizados e protegidos também é
essencial para manter a confianca no sistema de
salde digital.

A responsabilidade pela seguranca dos dados
deve ser compartilhada entre desenvolvedores
de tecnologia, instituicoes de salde e médicos,
com esforcos conjuntos para garantir praticas segu-
ras e eficazes™.

Aspectos da Lei Geral de Protegdo de Dados

A LGPD estabelece um marco legal para o tra-
tamento de dados pessoais no Brasil, aplicando-se
tanto a pessoas fisicas quanto juridicas, publicas
ou privadas. Na telemedicina, em que dados sen-
siveis de salude sido tratados, a LGPD desempe-
nha papel essencial, exigindo protecao rigorosa
e seguranga .

O tratamento de dados pessoais na teleme-
dicina deve seguir os principios da LGPD, como
finalidade, transparéncia, seguranca e responsabi-
lizacdo (art. 6°) 1. Esses principios guiam praticas
éticas e seguras de coleta, armazenamento e uso
de dados, promovendo a confianca dos pacientes
e a conformidade legal®. O consentimento infor-
mado é central, devendo ser livre, explicito e deta-
Ihado, informando a finalidade do uso dos dados,
formas de compartilhamento e medidas de segu-
ranca (art. 7°) *. Esse processo educa os pacientes
sobre seus direitos e a importancia da protecao
de dados™.

A LGPD exige protecdo adicional para dados
sensiveis, como informacodes de salde, devido ao
risco de discriminacdo em caso de uso inadequado.
O tratamento desses dados é permitido apenas
com consentimento explicito ou para proteger a
vida ou integridade fisica do titular ou de terceiros
(art. 11°) 1,

A transparéncia é outro principio-chave da
LGPD, que exige que os responsaveis pelo tra-
tamento de dados fornecam informacdes claras
e acessiveis aos titulares dos dados sobre como
estes estio sendo utilizados (art. 9°) . Na teleme-
dicina, isso implica que pacientes sejam informa-
dos também sobre os direitos que tém, como o de
acesso, retificacdo, exclusao e portabilidade dos
dados. Corréa, Zaganelli e Goncalves?! enfatizam
que transparéncia fortalece a relacdo de con-
fianca entre pacientes e prestadores de servicos
de saude.

O tratamento de dados pessoais na telemedi-
cina também deve incluir medidas adequadas de
seguranca para proteger os dados contra acessos
nao autorizados, destruicdo, perda, alteracao,
comunicacao ou qualquer forma de tratamento
inadequado ou ilicito (art. 46)''. Essas medidas
incluem a implementacao de controles de acesso,
criptografia de dados e a realizacdo de audito-
rias de seguranca regulares. A responsabilidade
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é compartilhada entre empresas, profissionais e
desenvolvedores de tecnologia®.

A nomeacao de um encarregado pela protecao
de dados (data protection officer, DPO) é obriga-
toria, para garantir a conformidade com a LGPD e
atender pacientes e organizacdes quanto a duvidas
e preocupacoes (art. 41) ™.

Por fim, a LGPD prevé penalidades rigorosas
para descumprimento, como multas e exclusdo de
dados (art. 52), incentivando praticas de conformi-
dade e reforcando a confianca publica®. Na tele-
medicina, aderir a LGPD é vital para evitar sancoes
e proteger os pacientes.

Seguranga da informagdo em
plataformas de telemedicina

A seguranca da informacdo é essencial para
proteger os dados de pacientes e garantir a con-
fiabilidade dos servicos de telemedicina. As plata-
formas devem implementar medidas robustas para
prevenir acessos ndo autorizados, perda, alteracdo
ou divulgacao indevida de dados, assegurando a
conformidade legal e a confianca dos usuarios
no sistema?2.

Criptografia é medida essencial para prote-
ger dados em transito e repouso, ja que os torna
inacessiveis a terceiros sem a chave de descripto-
grafia. Essa pratica é fundamental para a protecido
de informacodes sensiveis, como dados de saude,
durante a transmissao e o armazenamento?.

Controles de acesso também sao indispensa-
veis, por limitarem o acesso apenas a profissionais
autorizados. A autenticacdo multifator, que com-
bina métodos como senhas e cédigos enviados a
dispositivos méveis, é crucial para prevenir aces-
sos indevidos e ciberataques, protegendo a inte-
gridade dos dados dos pacientes®’.

Auditorias regulares de seguranca identificam
e corrigem vulnerabilidades, garantindo con-
formidade com regulamenta¢ées como a LGPD.
Essas auditorias mantém as plataformas atuali-
zadas e eficazes, reforcando a seguranca e a con-
fiabilidade dos servicos?2. Ademais, treinamento
continuo dos profissionais de salde é vital para
promover uma cultura de seguranca. Eles devem
ser capacitados para reconhecer ameacas e prote-
ger dados, assegurando praticas consistentes com
politicas organizacionais e regulamentacgoes’.

A gestdo de incidentes é outro pilar da segu-
ranca. Procedimentos claros para deteccao, resposta
e recuperacao de incidentes minimizam danos e
garantem a notificacao de violacao conforme exi-
gido pela LGPD. Um plano de resposta bem elabo-
rado reforca a confianca dos pacientes?.

Politicas de seguranca abrangentes devem ser
implementadas para regular todas as etapas do
tratamento de dados, desde a coleta até a elimi-
nacao. Revisdes perioddicas dessas politicas garan-
tem sua eficacia diante de mudancas nas ameacas
ou regulamentacoes ®.

A colaboracio entre desenvolvedores, presta-
dores de servicos e profissionais médicos é essen-
cial para integrar praticas de seguranca em todos
os niveis. A protecdo de dados é responsabilidade
compartilhada que exige o compromisso de todos
os envolvidos”’.

Por fim, transparéncia com pacientes sobre
as medidas de seguranca adotadas fortalece a
confianca no sistema de telemedicina. Informa-
los sobre a protecao de seus dados e direitos é
aspecto central para uma pratica segura e ética2.

Consentimento informado e
protegdo da privacidade dos pacientes

O consentimento informado é principio central
da LGPD e da ética na telemedicina. Deve ser livre,
informado e inequivoco, de modo a permitir que
pacientes compreendam como seus dados serdo
usados, armazenados e compartilhados. A LGPD
garante o direito a informacdes claras sobre o
tratamento de dados pessoais (art. 7°, §1°) %,
exigindo que pacientes sejam informados sobre a
finalidade especifica, entidades envolvidas e medi-
das de seguranca adotadas.

Obter consentimento informado é desafiador,
mas essencial para educar pacientes sobre seus
direitos e a protecdo de dados. Profissionais de
salde devem explicar opcdes de tratamento e
riscos, permitindo decisdes informadas. Além disso,
pacientes podem revogar o consentimento a qual-
quer momento, sem prejuizo ao atendimento.

A privacidade dos pacientes é fundamental na
telemedicina. Apenas profissionais autorizados
devem acessar os dados, exclusivamente para
fins médicos. Qualquer violacdo de privacidade
deve ser tratada com transparéncia, reforcando
a ética e a confianca no sistema?. As plataformas
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de telemedicina precisam adotar politicas claras
de privacidade, detalhando como os dados sao
protegidos, os direitos dos pacientes e os procedi-
mentos para relatar violacoes. A transparéncia for-
talece a confianca entre pacientes e prestadores
de servicos?2. Medidas técnicas, como criptografia
e controles de acesso rigorosos, sao essenciais
para proteger dados sensiveis. Essas praticas asse-
guram que pacientes compartilhem informacoes
com confianca?.

Treinamentos regulares sobre consentimento
informado e protecado de privacidade sdo cruciais
para profissionais de saldde. A protecdo de dados é
questao técnica e ética, que exige o comprometi-
mento de toda a equipe’.

A gestao eficaz de consentimentos e privacidade
inclui um plano de resposta a incidentes, detalhando
acoes para violacdes de dados, como notificacdo
imediata a autoridades e pacientes, conforme a
LGPD (art. 48) **. A gestio eficaz de incidentes é cru-
cial para manter a confianca dos pacientes e a inte-
gridade dos servicos de telemedicinaZ.

A privacidade deve ser priorizada em todas as
etapas das plataformas de telemedicina, da con-
cepcao a operacao. Desenvolvedores, prestadores
de servicos e profissionais médicos devem adotar
praticas alinhadas as melhores diretrizes inter-
nacionais e a LGPD. A protecdo da privacidade é
responsabilidade compartilhada e essencial para a
confianca nos servicos*.

Teoria do delito e imputagdo
na telemedicina

A teoria do delito na telemedicina aplica prin-
cipios do direito penal as praticas médicas digitais.
A Lei 14.510/2022 % e a Resolugdo do Conselho
Federal de Medicina (CFM) 2.314/2022** definem
diretrizes para essa pratica, incluindo responsabi-
lizacdo penal e civil dos profissionais. A imputacao
exige verificar conduta delituosa, tipicidade, antiju-
ridicidade e culpabilidade.

A conduta delituosa pode incluir diagnésticos
errados, prescricoes inadequadas e descumpri-
mento de protocolos. A tipicidade analisa se a con-
duta se encaixa no tipo penal, como negligéncia,
impericia e imprudéncia, puniveis pelo Cédigo
Penal brasileiro 4.

A antijuridicidade ocorre quando a conduta
é contraria ao direito, sem justificativa legal,

como agir com negligéncia causando dano. A cul-
pabilidade avalia a capacidade do profissional de
entender o carater ilicito e agir conforme isso,
considerando seu preparo em tecnologias digitais
e telemedicina.

A imputacdo objetiva exige que o dano decorra
diretamente da acdo ou omissdo do médico,
verificando-se o nexo causal. A Resolucdo CFM
2.314/2022* exige rigor no cumprimento dos
protocolos para garantir seguranca e eficacia
no atendimento.

A Lei 14.510/2022 ' destaca a responsabilidade
dos profissionais na telemedicina, reforcando o
consentimento informado e a transparéncia com
os pacientes. Também prevé sancdes, incluindo
suspensdo ou cassacao do registro profissional
para quem descumprir as normas legais.

Erros médicos na telemedicina podem gerar
responsabilidades civil, penal e administrativa.
A responsabilidade civil exige indenizacao por
danos causados por negligéncia, imprudéncia
ou impericia, com profissionais devendo garantir
qualidade e seguranca no atendimento remoto,
conforme resolucdo do CFM %3,

A responsabilidade penal abrange crimes
como lesao corporal culposa, homicidio culposo
e omissao de socorro, previstos no Codigo Penal,
que requerem comprovacao de culpa. A Lei
14.510/2022*2 reforca a necessidade de seguir
normas para evitar erros médicos e suas conse-
quéncias legais.

Na esfera administrativa, conselhos profissio-
nais aplicam sanc¢des como adverténcias, multas,
suspensao e cassacao do registro para quem des-
cumprir normas éticas e técnicas da telemedicina,
conforme resolug¢do do CFM *3, O rigor no cumpri-
mento dessas normas é crucial para garantir segu-
ranca e eficacia no atendimento remoto.

Profissionais e instituicoes devem adotar medi-
das preventivas, como atualizacdo continua em
tecnologias digitais, treinamentos e sistemas de
qualidade e seguranca, conforme reforcado pelo
arcabouco legal 23, a fim de minimizar os riscos
da telemedicina.

Transparéncia na comunicacao com pacientes é
essencial. Profissionais devem informar claramente
riscos e beneficios do atendimento remoto, asse-
gurando o consentimento informado, conforme Lei
14.510/2022'2 e Resolucdo CFM 2.314/2022 %3,
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A violacdo do segredo profissional na tele-
medicina acarreta graves consequéncias legais,
éticas e profissionais para médicos e instituicoes.
O segredo profissional é dever ético e legal que
obriga profissionais a manterem sigilo sobre infor-
macodes confidenciais dos pacientes, conforme
enfatizado na resolucdo do CFM %3,

Na esfera civil, a violacdo pode gerar acdes
indenizatérias por danos morais e materiais,
pois pacientes tém direito a reparacdo por divul-
gacao nao autorizada. Profissionais e instituicoes
devem adotar medidas para proteger esses dados,
conforme previsto na legislacio 2.

Na esfera penal, a violacao é crime tipificado no
Codigo Penal (art. 154) **, com penas de detencio
de trés meses a um ano ou multa. A Resolucdo CFM
2.314/2022 3 determina sang¢des penais e adminis-
trativas para os infratores. Administrativamente, as
sancoes incluem adverténcia, censura, suspensao
e cassacao do registro, ressaltando a necessidade
do cumprimento rigoroso dos principios éticos
e legais na telemedicina®*%*, Além das sancoes,
a violacdo compromete a confianca entre médico e
paciente, fundamental para o sucesso terapéutico
e aintegridade da pratica médica, como destacado
pelo CFM 3,

Profissionais e instituicdes devem implemen-
tar medidas rigorosas, como uso de tecnologias
seguras, politicas de privacidade e treinamen-
tos regulares, conforme a Lei 14.510/2022%? e a
Resolucdo CFM 2.314/2022 %3, para evitar viola-
coes. A transparéncia sobre a protecdo das infor-
macoes é vital para a confianca na telemedicina.
Pacientes devem ser informados claramente sobre
medidas de seguranca e seus direitos, garantindo
comunicacio aberta e protecio da privacidade 1213,

O exercicio ilegal da medicina via telemedicina
representa risco a saldde publica e seguranca dos
pacientes. A legislacdo estabelece diretrizes rigo-
rosas para que apenas profissionais qualificados
e registrados possam atuar por meio de tecnolo-
gias digitais 1213,

Ocorre exercicio ilegal quando pessoa nao qua-
lificada ou sem registro realiza consultas, diagnés-
ticos, prescricoes ou tratamentos sem autorizacao.
O Codigo Penal (art. 282) ** prevé detencao de seis
meses a dois anos para esse crime. Profissionais
devem estar registrados no CRM de sua jurisdicdo
e cumprir exigéncias legais e éticas. Instituicoes

de saude devem garantir que apenas profissionais
qualificados atuem na telemedicina 2.

As consequéncias sdo severas: sancoes civis,
penais e administrativas. Pacientes podem pedir
indenizacdo por danos causados por profissio-
nais ilegais, os quais podem enfrentar prisio.
Instituicoes que permitirem ou facilitarem o exerci-
cioilegal também respondem administrativamente.

As instituicdes sao responsaveis por garan-
tir que suas plataformas sejam usadas s6 por
profissionais qualificados, com verificacdo cons-
tante de registros e medidas de seguranca para
impedir acessos nao autorizados, conforme deter-
mina a lei 2

Regulamentagdo da telemedicina nos
Estados Unidos e na Unido Europeia

Nos EUA, protecao de dados e telemedicina sao
reguladas por leis federais e estaduais. A principal
legislacdo federal é o Health Insurance Portability
and Accountability Act (HIPAA)?*®, promulgado
em 1996, que estabelece padrdes nacionais para
garantir a privacidade e seguranca das informacoes
de saude dos pacientes *°.

O HIPAA exige que entidades cobertas, como
planos de salde, provedores e intermediarios de
dados, implementem medidas rigorosas, incluindo
criptografia, controles de acesso, autenticacao
multifator e auditorias de seguranca. Também
garante aos pacientes o direito de acessar e corrigir
suas informacodes *°.

Para a telemedicina, o HIPAA impde requisi-
tos para proteger dados durante atendimentos
a distancia, exigindo que as plataformas assegu-
rem a seguranca das comunicacgoes eletronicas e
dos dados dos pacientes. A conformidade é obri-
gatéria para todos os provedores que usam tecno-
logia digital **.

Além do HIPAA, o Health Information Technology
for Economic and Clinical Health Act (HITECH) ¢
reforca suas disposicdes e promove o uso de regis-
tros eletroénicos de saude (electronic health records,
EHR). O HITECH prevé penalidades severas para
violacbes e exige notificacdo aos pacientes e ao
Departamento de Satde e Servicos Humanos (HHS)
em casos de violacoes significativas .

J4 a Unido Europeia (UE) tem uma aborda-
gem harmonizada para a protecido de dados e
a regulamentacao da telemedicina, baseada na
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General Data Protection Regulation (GDPR) Y, que
entrou em vigor em maio de 2018. A GDPR esta-
belece um conjunto abrangente de normas para a
protecdo de dados pessoais, aplicaveis a todas as
organizacdes que processam dados de cidadaos da
UE, independentemente de onde essas organiza-
¢oOes estejam localizadas.

A GDPR exige consentimento informado, trans-
paréncia e minimizacao de dados, e garante direi-
tos aos titulares, como acesso, retificacdo, exclusao
e portabilidade. As organizacées devem adotar
medidas técnicas e organizacionais, como pseu-
donimizacao, criptografia, avaliacbes de impacto e
notificacdo de violacoes em até 72 horas?’.

Em relacdo a telemedicina, a GDPR exige que
provedores de servicos garantam que as informa-
¢coes de saude dos pacientes sejam tratadas com a
maxima confidencialidade e seguranca. Isso inclui a
adocao de tecnologias seguras para a transmissao
e armazenamento de dados, bem como a imple-
mentacao de politicas e procedimentos claros para
a protecao de dados. A conformidade com o GDPR
é essencial para qualquer organizacao que ofereca
servicos de telemedicina a cidadaos da UEY’.

Além da GDPR, a UE tem a NIS Directive 8,
que estabelece requisitos para a seguranca das
redes e sistemas de informacao, incluindo os sis-
temas utilizados para a prestacdo de servicos de
saude. A NIS Directive exige que operadores de
servicos essenciais, como hospitais e clinicas,
implementem medidas de seguranca adequadas
e notifiguem as autoridades competentes sobre
quaisquer incidentes de seguranca que possam ter
impacto significativo na prestacdo dos servicos .

A Estratégia Europeia para a Saude Digital ¥
também fornece diretrizes para a promocao da
telemedicina e da saude digital na UE. Essa estraté-
gia visa melhorar a interoperabilidade dos sistemas
de saude, promover a inovacdo em salde digital
e garantir que os servicos de salde digitais sejam
acessiveis e seguros para todos os cidaddos da UE.
A estratégia enfatiza a importancia da protecao de
dados e da privacidade como fundamentos para a
confianca dos cidaddos na sadde digital *°.

Comparativo entre Brasil,
Estados Unidos e Unido Europeia

Ao comparar a legislacdo brasileira com as
regulamentacoes dos EUA e da UE, observa-se que

todos os trés sistemas legais tém como objetivo
principal a protecao dos dados pessoais e a segu-
ranca na prestacdo de servicos de saude digital.
No entanto, ha diferencas significativas nas abor-
dagens e nos requisitos especificos.

No Brasil, a LGPD estabelece diretrizes abran-
gentes para a protecao de dados pessoais, aplica-
veis a todas as organizacoes que processam dados
de cidadaos brasileiros. A LGPD é similar ao GDPR
da UE em termos de rigor e abrangéncia, exigindo
consentimento informado, transparéncia e imple-
mentacdo de medidas de seguranca adequadas.
No entanto, a LGPD apresenta peculiaridades,
como exigéncia de DPO e sanc¢oes especificas para
o descumprimento das normas .

Nos EUA, a regulamentacdo é mais frag-
mentada, com o HIPAA estabelecendo padrées
federais para a protecdo de dados de salde,
complementado por leis estaduais especificas
para a telemedicina. A conformidade com o
HIPAA é obrigatéria para todos os provedores de
servicos de salide, mas a aplicacao e os requisitos
especificos podem variar de acordo com o estado.
A abordagem dos EUA é mais orientada para a
pratica e menos centralizada que a abordagem
harmonizada da UE >,

A Unido Europeia, por meio da GDPR e da NIS
Directive, adota abordagem altamente regulada e
harmonizada para a protecao de dados e a segu-
ranca da telemedicina. A GDPR imp0oe requisitos
rigorosos para o consentimento, a transparéncia e
a seguranca dos dados, aplicaveis a todas as orga-
nizacdes que processam dados de cidadaos da UE.
A estratégia da UE para a salde digital também
promove interoperabilidade e inovacao, asse-
gurando que os servicos de saude digitais sejam
seguros e acessiveis "8,

Em conclusdo, embora existam diferencas nas
abordagens e nos requisitos especificos entre
Brasil, EUA e UE, todos os trés sistemas legais reco-
nhecem a importancia da protecdo de dados e da
seguranca na telemedicina. A conformidade com
regulamentacdes locais é essencial para garantir a
confianca dos pacientes e a eficacia dos servicos de
salide digitais. As melhores praticas internacionais
podem servir como referéncia para a melhoria con-
tinua das regulamentacdes e das praticas de prote-
¢ao de dados na telemedicina.

Rev. bioét. 2026; 34: e4003PT  1-12

http://dx.doi.org/10.1590/1983-803420264003PT



Aspectos bioéticos da telemedicina no Brasil: andlise abrangente

Consideracgoées finais

Os resultados desta revisao bibliografica explo-
ratéria e descritiva indicam que a telemedicina,
no contexto brasileiro, deve ser analisada para
além de seus aspectos técnicos e normativos,
exigindo reflexdo ética e bioética consistente.
A literatura evidencia que a incorporacio das TIC
na pratica médica reconfigura a relacdo médico-
-paciente, o cuidado em salde e a gestdo de dados
sensiveis, demandando a ressignificacdo dos prin-
cipios bioéticos classicos.

A protecdo de dados pessoais emerge como eixo
ético central, diretamente vinculada a dignidade
humana e ao principio da ndo maleficéncia. Os estu-
dos analisados indicam que a confidencialidade,
no ambiente digital, depende ndo apenas da con-
formidade legal, mas do compromisso moral de pro-
fissionais e instituicdes em prevenir riscos e danos
decorrentes do uso indevido de informacdes de

salide. Nesse sentido, a andlise comparativa entre
a legislacdo brasileira e os marcos internacionais
revela convergéncia quanto a centralidade da pri-
vacidade, embora destaque que normas, por si so,
nao asseguram praticas eticamente adequadas.

No que se refere & autonomia, a literatura
aponta que o consentimento informado na tele-
medicina deve ser compreendido como processo
continuo de comunicacao ética, abrangendo nao
apenas aspectos clinicos, mas também riscos tec-
nolégicos e tratamento de dados. A beneficéncia é
associada ao potencial de ampliacdo do acesso a
salide, enquanto a justica impde a necessidade de
enfrentar desigualdades digitais que podem com-
prometer a indicacao ética da telemedicina.

Assim, os resultados reforcam que a conso-
lidacdo da telemedicina como pratica segura e
socialmente legitima depende da integracdo entre
regulamentacao, principios bioéticos e compro-
misso ético permanente com os direitos e o bem-
-estar dos pacientes.
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