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Resumen

La telemedicina tiene como objetivo mejorar el acceso a la atencion sanitaria, particularmente para
las poblaciones desatendidas, pero presenta riesgos éticos y legales. Los informes de la Organizacion
Mundial de la Salud proporcionan informacién clave, pero la literatura carece de una exploracion
profunda de los problemas éticos y de datos actualizados de los paises de ingresos bajos y medianos
(LMIC), con solo el 2% de los estudios de 2020 centrados en estas regiones. Este estudio realizé una revi-
sion de 45 articulos sobre los riesgos éticos y legales de la telemedicina, de los cuales el 29% provenian
de paises de ingresos medianos. Los articulos destacaron preocupaciones éticas como la autonomia y
la equidad. Los riesgos legales incluyeron la falta de normativas, la seguridad del paciente y la calidad
de la atencion. El estudio concluye que la expansion de la telemedicina es esencial para abordar las
desigualdades en la atencidn sanitaria, pero su implementacion debe ser ética, legalmente sélida y
culturalmente adaptable para garantizar resultados positivos.
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Resumo

Riscos éticos e legais da telemedicina

A telemedicina tem como objetivo melhorar o acesso aos cuidados de saude, particularmente para
populagdes carentes, mas apresenta riscos éticos e legais. Os relatérios da Organizagdo Mundial da
Saude fornecem informagdes-chave, mas a literatura carece de uma exploracdo aprofundada das
questdes éticas e de dados atualizados de paises de baixa e média renda (LMIC), com apenas 2% dos
estudos de 2020 focados nessas regides. Este estudo realizou uma revisio de 45 artigos sobre os riscos
éticos e legais da telemedicina, dos quais 29% eram de paises de renda média. Os artigos destacaram
preocupacdes éticas como autonomia e equidade. Os riscos legais incluiram a falta de regulamentacdes,
seguranca do paciente e qualidade do cuidado. O estudo conclui que a expansao da telemedicina é
essencial para abordar as desigualdades no cuidado a satide, mas sua implementacao deve ser ética,
legalmente solida e culturalmente adaptavel para garantir resultados positivos.

Palavras-chave: Telemedicina. Etica. Legislacdo. Risco. Fatores socioecondémicos.

Abstract

Ethical and legal risks of telemedicine

Although telemedicine aims to improve access to healthcare, particularly for underserved populations,
ethical and legal risks exist. Reports from the World Health Organization provide key information,
but the literature lacks in-depth exploration of ethical issues and up-to-date data from low- and middle-
income countries, with only 2% of studies in 2020 focusing on these regions. This study is a review
of 45 articles on the ethical and legal risks of telemedicine, 29% of which are from middle-income
countries. The articles highlighted ethical concerns such as autonomy and equity. Legal risks included
lack of regulations, patient safety and quality of care. This study concludes that the expansion of
telemedicine is essential to address inequalities in healthcare, but its implementation must be ethical,
legally sound and culturally adaptable to ensure positive outcomes.
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Riesgos éticos y legales de la telemedicina

La telemedicina es un componente funda-
mental de la estrategia global de salud digital
2020-2025 de la Organizacién Mundial de la Salud
(OMS), cuyo objetivo es mejorar los resultados en
salud para todos y en todo el mundo mediante la
aceleracion del desarrollo y la adopcién de solucio-
nes de salud digital, el fortalecimiento de la infraes-
tructura para promover la salud y el bienestar?,
y la consecucién del objetivo de la cobertura sani-
taria universal2. Para esta revision, la telemedicina
se refiere a las practicas realizadas bajo la respon-
sabilidad de los médicos?®, que utilizan la tecno-
logia en las interacciones médico-paciente para
proporcionar atencion sanitaria a distancia“.

Una forma de medir el progreso de la tele-
medicina es evaluando los marcos legales adop-
tados>. Sin embargo, las preocupaciones éticas
también han estado presentes desde los prime-
ros documentos de la OMS sobre telemedicina®.
La telesalud, que es un concepto mas amplio que
incluye la telemedicina, es beneficiosa para prestar
atencion sanitaria tanto en paises de ingresos bajos
y medios (PIBM) como en paises de ingresos altos,
pero las cuestiones éticas y legales pueden afectar
a los paises de manera diferente debido a su nivel
de ingresos. La literatura respalda la idea de que
la equidad en salud y las tecnologias de salud digi-
tal no pueden separarse de las realidades sociales,
culturales y econémicas de las distintas regiones”’.

Aunque se han realizado algunos esfuerzos
para recopilar datos globales sobre telemedi-
cina, principalmente a través de informes de la
OMS 256 sigue habiendo una falta de analisis en
profundidad y actualizados sobre cuestiones éti-
cas en los PIBM, asi como una falta de atencién
a sus preocupaciones especificas. Por ejemplo,
solo el 2% de los estudios publicados en 2020
sobre telesalud incluian datos de estos paises,
lo que pone de manifiesto un sesgo de publicacién
respecto a otros contextos®.

Aunque la telemedicina ofrece importantes
ventajas para la asistencia sanitaria, su implemen-
tacion sigue planteando cuestiones éticas y legales,
por lo que es fundamental estudiar estos aspectos,
especialmente en relacién con el contexto socioe-
conémico. La pregunta de investigacién de esta
revision era: ;cudles son los riesgos éticos y legales
de la telemedicina? El objetivo era realizar una
revision sistematica de los riesgos éticos y legales
de la telemedicina.

Método

Esta es una revision en la que la poblacion estu-
diada se encuentra en la literatura cientifica. Los con-
ceptos explorados fueron los riesgos éticos y legales
en el contexto de la telemedicina. El protocolo de la
revision se registré en la plataforma Open Science
Framework y se ajust6 a la lista de verificacion?’ del
Joanna Briggs Institute (JBI). Dos investigadores rea-
lizaron busquedas en las siguientes bases de datos:
MEDLINE (a través de PubMed), Web of Science,
Lilacs y Cochrane, y la ultima buUsqueda se realizd
el 30 de septiembre de 2024, tras una busqueda
inicial realizada el 25 de abril de 2018. Se utiliz6 la
siguiente estrategia de busqueda para MEDLINE:

((“telemedicine” [MeSH Terms] OR “telemedicine” [All
Fields] OR “telemedicine s” [All Fields] OR (“telemedi-
cine”[MeSH Terms] OR “telemedicine” [All Fields] OR
“ehealth” [All Fields]) OR (“telehealth s” [All Fields] OR
“telemedicine” [MeSH Terms] OR “telemedicine” [All
Fields] OR “telehealth” [All Fields])) AND (“ethics” [All
Fields] OR “ethical’[All Fields] OR “ethicality” [All
Fields] OR “ethically” [All Fields] OR “ethics”[MeSH
Terms] OR “ethics” [All Fields] OR “ethic” [All Fields]
OR “ethics”[MeSH Subheading]) AND (“legislation
and jurisprudence” [MeSH Subheading] OR (“legisla-
tion” [All Fields] AND “jurisprudence” [All Fields]) OR
“legislation and jurisprudence” [All Fields] OR “regu-
lations” [All Fields] OR “social control, formal” [MeSH
Terms] OR (“social”’[All Fields] AND “control”[All
Fields] AND “formal”[All Fields]) OR “formal social
control”[All Fields] OR “regulate”[All Fields] OR
“regulates” [All Fields] OR “regulating” [All Fields] OR
“regulations”[All Fields] OR “regulative” [All Fields]
OR “regulator” [All Fields] OR “regulator s”[All Fields]
OR “regulators” [All Fields] OR “regulated” [All Fields]
OR “regulation” [All Fields]))

Para todas las demas bases de datos, los tér-
minos utilizados fueron “telemedicine”, “ethics”
y “regulation”, y se conectaron con el operador
booleano AND.

Se incluyeron articulos publicados entre 2018
y 2024, ya que 2018 marco el aifo en que la OMS
reconocié la necesidad de fortalecer la implemen-
tacion de la salud digital !, y surgieron cambios
significativos en la practica de la telemedicina des-
pués de 2020 debido a la COVID-19. Los articulos
seleccionados abordaban la teleconsulta, la ética y
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la regulacion. No se aplicaron filtros por idioma o
tipo de articulo.

Se excluyeron los estudios que se centraban en
especialidades médicas concretas, como la der-
matologia o la medicina del sueio, o si trataban
principalmente sobre ética de la investigacion,
veterinaria, odontologia o protocolos de investi-
gacion. El motivo para excluir estudios de espe-
cialidades médicas concretas fue centrarse en la
medicina de atencioén primaria, que es normalmente
el primer punto de acceso al sistema sanitario.

Los resultados de la busqueda se exportaron
a una hoja de céalculo de Microsoft Excel antes
de la evaluacion, y dos investigadores (RRG vy
CASS) comprobaron la presencia de duplicados.
La evaluaciéon se llevd a cabo en dos etapas
(Figura 1): 1) se revisaron el titulo y el resumen
de todos los articulos identificados en funcién de

los criterios de inclusién y exclusién predefinidos;
y 2) se evaluaron en su totalidad los textos selec-
cionados para la posterior extracciéon de datos
mediante categorizacién semantica. Ambos pasos
fueron realizados de forma independiente por los
mismos dos investigadores, y cualquier conflicto
se resolvié mediante una reunién de consenso.
Esta revision no pretendia evaluar la calidad de
los estudios, sino cartografiar y sintetizar el cono-
cimiento necesario para responder a nuestra pre-
gunta de investigacion.

En total, se encontraron 396 articulos, de los
cuales 338 se identificaron en PubMed (MEDLINE),
33 en la base de datos Web of Science, 14 en
LILACSy 11 en la Cochrane Library. La Figura 2 des-
cribe la inclusion y exclusion de articulos segin el
modelo Preferred Reporting Items for Systematic
Reviews and Meta-Analyses (PRISMA).

Figura 1. Algoritmo de inclusion y exclusion utilizado por los investigadores

¢El articulo trata sobre telemedicina? No —— Rechazar el articulo
¢El articulo trata sobre IA, telemonitorizacion , ,
L & o) Si ——  Rechazar el articulo
0 abarca una especialidad médica?
*
¢El articulo incluye cuestiones éticas? @——— No ——— Rechazar el articulo

'_

¢El articulo aborda cuestiones legales? ———— No

'_

Potencialmente relevante
Recuperar el texto completo

|

¢El articulo es relevante?

IA: inteligencia artificial

—————— No

————— Rechazar el articulo

——— Excluir el articulo
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Figura 2. PRISMA diagrama de flujo de seleccion de estudios

Registros excluidos por duplicados

Registros rastreados
(n=377)

(n=19)

Registros excluidos debido a
criterios de exclusién

Seleccion

Articulos completos evaluados
para determinar su elegibilidad
(n=68)

(n=309)

Se excluyeron los articulos de texto completo
(1A, telemonitorizacion, teleconsulta o que

!

Articulos incluidos
(n=38)

l

Articulos incluidos basados en las
referencias de los textos seleccionados
(n=7)

J

Total de articulos incluidos
(n=45)

Incluido

no abordan aspectos éticos y/o legales)
(n=30)

PRISMA: Preferred Reporting Items for Systematic Reviews and Meta-Analyses

Se cred una hoja de calculo integral que incluia
columnas para el titulo, el pais del estudio, el grupo
de ingresos del pais, los objetivos del estudio y los
datos extraidos. Se adopto la clasificacion de pai-
ses por grupo de ingresos del Banco Mundial 1°.
Después de extraer los datos de los articulos y
ordenarlos por continente, se utiliz6 el software
Simple Word Cloud para generar nubes de palabras
que ayudaran a visualizar los temas mas frecuentes
en dos categorias: riesgos éticos y legales.

Estas dos categorias se subdividieron en ejes
tematicos. En la segunda fase de la categorizacion
semantica, ambos investigadores identificaron
unidades contextuales tras leer detenidamente
los estudios. Analizamos los articulos en busca de
todos los principales riesgos éticos y juridicos que
se encuentran en la bibliografia sobre telemedicina,
adaptandolos al marco descrito por Kaplan .

En la categoria de riesgos éticos, Simple Word
Cloud indicé que la autonomia, y la equidad y jus-
ticia eran prevalentes en la mayoria de los textos.
Decidimos que estos dos servirian como nuestros
ejes tematicos para los riesgos éticos.

Para el eje de autonomia, consideramos si el
texto mencionaba la autonomia en si, el consenti-
miento informado, el empoderamiento del paciente,
la educacion del paciente o la alfabetizacion del
paciente, la eleccion voluntaria, la autodetermina-
cion y otros conceptos relacionados discutidos en
la reunion de consenso. Para el eje de equidad y
justicia, nos centramos en si el texto mencionaba la
equidad o la justicia en si, las barreras, la disparidad,
la inequidad, los recursos limitados, los grupos vul-
nerables, la exclusién digital, la accesibilidad, la dis-
criminacioén, la exclusiéon social y otros conceptos
relacionados discutidos en la reunién de consenso.
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En la categoria de riesgos legales, decidimos
que nuestros ejes tematicos, basados en las
nubes de palabras generadas, deberian ser la
falta de normativa y la seguridad del paciente y
la calidad de la atencioén, en la que esta Ultima se
centra en la gobernanza de datos, la privacidad y
la ética profesional.

Para el eje de falta de normativa, considera-
mos si el texto mencionaba legislacién y regu-
laciones actualizadas, marcos adecuados de
regulacion y evaluacién, directrices o legislacién
inadecuadas, la necesidad de estandarizaciéon y
otros conceptos relacionados discutidos en la
reunion de consenso. Para el eje de seguridad
del paciente y calidad de la atencién, nos cen-
tramos en si el texto mencionaba la proteccion
o gobernanza de datos, la privacidad y confiden-
cialidad, la calidad y estandares de la atencion,
la formacion profesional, las credenciales
médicas, la jurisdicciéon y licenciatura, la mala
praxis profesional, el juicio clinico, la telenegli-
gencia, cuestiones de responsabilidad legal y
otros conceptos relacionados discutidos en la
reunién de consenso.

Resultados

Se extrajeron y clasificaron los resultados en
dos categorias: riesgos éticos y legales. También
se identificaron el pais de origen y el ano de
publicacién de la investigacion. La muestra
final incluyo 45 articulos, independientemente
del tipo de estudio, de los cuales 18 publica-
ciones procedian de Europa, 11 de América
del Norte, 10 de Asia, 2 de Sudafrica y 4 de
América del Sur. Cuatro articulos se publicaron
antes de la pandemia de COVID-19, cuando hubo
un brote de servicios de telemedicina y una nece-
sidad de actualizar las directrices y regulaciones.
Como resultado, estos articulos pueden no
reflejar las preocupaciones actuales de los pai-
ses donde se originaron (especificamente Italia,
Estados Unidos, Canada e Indonesia). Cabe des-
tacar que, de estos cuatro paises, solo Indonesia
tenia un Unico articulo en nuestra muestra.

En lo que respecta a los grupos de ingresos,
los dos y cuatro estudios de Sudafrica y

América del Sur, respectivamente, proceden
de paises de renta media. Todos los estudios de
Europa y América del Norte son de paises de
renta alta. En Asia, tres estudios son de paises
de renta alta y siete de paises de renta media.
Por lo tanto, el 71 % (32 de 45) de los estudios pro-
ceden de paises de renta alta, mientras que el 29 %
(13 de 45) son de paises de renta media. No hubo
ningun estudio de paises de renta baja.

En cuanto a los riesgos éticos, la autonomia,
y la equidad vy justicia fueron prevalentes en la
mayoria de los textos y sirven como nuestros ejes
tematicos para los riesgos éticos. En términos
de autonomia, Asia, América del Norte y Europa
muestran la mayor preocupacién. Todos los conti-
nentes demuestran un enfoque significativo en la
equidad y la justicia distributiva.

En cuanto a los riesgos legales, la falta de nor-
mativa, la gobernanza de datos, la privacidad y
la ética profesional se encontraron en la mayoria
de los textos, y estos son nuestros ejes temati-
cos para los riesgos legales. En lo que respecta a
la falta de normativa, la necesidad de un marco
legal es un tema comun en todos los continentes.
En el eje de seguridad del paciente y calidad de
la atencién, la principal preocupacién de Europa
parece ser la calidad de la atencién, mientras que
América del Norte se centra tanto en la ética pro-
fesional como en la calidad de la atencion. Asia
comparte preocupaciones sobre la ética profesio-
nal y los estdndares de la atencién. Sin embargo,
un tema comin en todos los continentes es la
gobernanza de los datos personales.

No pudimos encontrar ningln tema que pre-
valezca debido al nivel de ingresos del pais de
publicacién. La Figura 3 muestra las nubes de pala-
bras generadas.

Esta revision no utilizo el tipo de estudio como
criterio de inclusién, lo que podria considerarse
una limitacion. Sin embargo, las bases de datos
consultadas no arrojaron estudios como revisio-
nes sistematicas con metaanalisis u otros tipos de
evidencia cientifica de mayor nivel. Un aspecto
que puede verse como una fortaleza de esta
revision es que no se aplicé ningun filtro de
idioma, lo que aumento el niimero de publicacio-
nes evaluadas.

Investigacion
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Figura 3. Nubes de palabras generadas para las categorias de riesgos éticos y legales

Discusion

Los principales resultados de esta revision se
categorizaron en (a) riesgos éticos, con los ejes
de autonomia, y equidad y justicia, y (b) riesgos
legales, con los ejes de falta de normativa, y segu-
ridad del paciente y calidad de la atencién. Ambas
categorias se discutirdn a continuacion.

Riesgos éticos

Autonomia

Dada la expectativa de que la expansion de
la telemedicina cambiard permanentemente la
prestacion de servicios de salud, es imperativo
aprender de estas experiencias para hacer que la
expansion sea mas efectiva y lo mas ética posible 2,
mientras se valora la autonomia y se reducen las
vulnerabilidades. Cuanto menos vulnerable es
un individuo, mas valiosas se vuelven su autono-
mia y libertad.

En cuanto a la autonomia, aunque los pacientes
generalmente estan abiertos a adoptar tecnolo-
gias, a menudo carecen de plena conciencia de sus
implicaciones 3, lo que destaca la necesidad del
consentimiento informado . En el contexto de la
telesalud, el consentimiento informado esta direc-
tamente relacionado con valorar la autonomia del
paciente y con la preocupacion por la privacidad de
los datos compartidos a través de las tecnologias
recientes de informacién y comunicacién.

Por lo tanto, es valido cuestionar si la poblacion
esta preparada y es lo suficientemente alfabetizada
digitalmente para utilizar la telemedicina, y si las
partes interesadas estan abordando esta cuestion
o proporcionando el apoyo necesario, particular-
mente en los paises de ingresos bajos y medios,
donde las disparidades se extienden mas alla de la
tecnologia y los servicios se ponen a disposicién en
comunidades que previamente no tenian (o tenian
limitados) medios para acceder a dichos recursos*.

El consentimiento informado puede ayudar
a prevenir problemas éticos y alegaciones de
mala praxis cuando se obtiene adecuadamente **.
Este debe incluir las limitaciones técnicas de realizar
un examen clinico mediante teleconsulta. Al adoptar
el consentimiento informado, es posible minimizar el
riesgo de negligencia médica informativa, que ocurre
cuando un médico no informa al paciente sobre
las limitaciones de la telemedicina y la eventual
posibilidad de violaciones de la confidencialidad .

Desde la perspectiva de la autonomia de una
persona, Parsons* sugiere que la telemedicina
deberia ofrecerse como un complemento a los
servicios presenciales, lo que aseguraria que los
individuos puedan elegir entre los servicios tradi-
cionales y la teleconsulta **. Sin embargo, convertir
la telemedicina en estandar podria aumentar el
riesgo de que se convierta en la Unica opcioén, o los
pacientes podrian verse presionados a elegirla,
ya que su decision se volveria optar por la teleme-
dicina o ninguin cuidado®. Si la Gnica opcion es tele-
medicina o ningun cuidado, la autonomia de los
pacientes se ve limitada en lugar de ser apoyada.
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Desde otra perspectiva, el ejercicio pleno de la
autonomia requiere inversién en la educacion del
paciente y la promocién de la alfabetizacién en
salud *>%, La telemedicina exige una participacion
significativa de los pacientes, de quienes se espera
que asuman un papel activo contribuyendo al
manejo de su propia enfermedad, con el objetivo
de garantizar la efectividad de la intervencién a
distancia. Esta forma de cogestion es beneficiosa
ya que mejora la concienciacién de los pacientes
sobre sus propias condiciones de salud .

Equidad y justicia

El ejercicio de la autonomia en el contexto de
la telemedicina no puede disociarse de las oportu-
nidades de acceso a la atencién sanitaria, lo que
plantea el problema de la igualdad. Aquellos que
enfrentan mayores barreras para acceder a los ser-
vicios de salud también tienen un acceso limitado
a la tecnologia y son los menos propensos a bene-
ficiarse de la telemedicina ***°. Un estudio destaca
la exclusion digital, planteando preocupaciones de
que algunas personas puedan quedar rezagadas o
abandonadas debido a una falta de alfabetizacion
tecnolégica o desventaja econémica“.

Reforzando la premisa de equidad en la aten-
cion sanitaria, el término imperativo telemedicina
propuesto por Parsons* representa el deber de
implementar el acceso remoto siempre que sea
posible. Esto se alinea con la expectativa de que la
telemedicina se volverd mas prevalente debido a
la creciente digitalizacion.

Dado que la dindmica de la salud se ve direc-
tamente afectada por la transformacién digital,
el acceso digital y la alfabetizacién, esto puede
mejorar la atencién sanitaria. Sin embargo,
también podria aumentar las inequidades en salud,
desgastar la confianza y comprometer los derechos
humanos. Existe un reconocimiento creciente de
que las tecnologias digitales se estan convirtiendo
en un nuevo determinante de la salud **.

La implementacion de la telemedicina en los pai-
ses de ingresos bajos y medios se ve obstaculizada
por la escasez de recursos e infraestructuras, entre
los que se incluyen un suministro eléctrico poco
fiable, dispositivos y conectividad inadecuados y la
falta de personal cualificado ?°. Esto suscita inquie-
tudes en torno a la justicia distributiva, especial-
mente en lo que respecta a la igualdad de acceso a

la atencion sanitaria y la distribucion equitativa de la
tecnologia entre las comunidades marginadas.

Lo ideal seria que la mayor ventaja para los
pacientes fuera un acceso rapido y equitativo a
los servicios de salud a través de la telemedicina,
pero sigue siendo un tema controvertido, ya que
las disparidades en el acceso a la atencién médica
pueden agravarse, a menudo acompanadas de
costes inflados?!. Ademas, la telemedicina no pro-
porciona una “solucion tecnoloégica” a los retos
sanitarios preexistentes, como la escasez de recur-
sos y la cobertura sanitaria inadecuada **.

Las desigualdades digitales, que reducen las
oportunidades de acceso digital y aumentan la
discriminacién, son frecuentes en la atencion sani-
taria y suscitan preocupacion cuando se lucha por
una sociedad justa y equitativa?. La cobertura
sanitaria universal y la transformacion digital de
la salud deben ir acompafnadas de otras politicas
destinadas a reducir las desigualdades.

Dos estudios brasilefios sugieren que la tele-
medicina necesita apoyo social y estrategias para
abordar las posibles desigualdades en materia de
salud, en particular para aquellas personas que son
invisibles y vulnerables debido al contexto clinico o
socioecondmico®?, Jedlickova?* subraya la necesi-
dad de educar y apoyar a los grupos vulnerables,
lo que pone de relieve la importancia de rechazar un
enfoque Unico para todos?. Si no se tiene en cuenta
la diversidad, que abarca factores como el género,
la edad y la condicién social, el objetivo de la cober-
tura sanitaria universal seguira siendo inalcanzable.

Riesgos legales

Falta de normas

La necesidad de un marco juridico mas completo
destinado a lograr una mayor calidad de la atencién
es una preocupaciéon comun en los cinco continentes.
Sin embargo, antes de 2020, cuando los servicios de
telemedicina aumentaron debido a la pandemia de
COVID-19, las publicaciones trataban principalmente
aspectos tedricos de la implementacién de la teleme-
dicina. Por el contrario, después de 2020, las cuestio-
nes normativas derivadas de la experiencia real de la
atencién remota cobraron mayor relevancia.

Desde el punto de vista normativo, existe una
falta de normas internacionales y disposiciones
legales aplicables a los servicios a distancia, lo que
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contribuye a crear obstaculos para la integracién
efectiva de la telemedicina en la practica diaria $*%.
Las normas y los mecanismos de gobernanza son
fundamentales para el desarrollo de la transforma-
cion digital en el contexto de la atencién sanitaria?.
Las practicas de telemedicina requieren mejoras
significativas, incluido el establecimiento de normas
y cédigos de conducta especificos para crear un pro-
grama sostenible?. Existe una necesidad urgente
de regulacién para proporcionar la seguridad juri-
dica que tanto los profesionales como los pacien-
tes necesitan para utilizar la telemedicina de forma
segura®?, Ademas, no se debe fomentar la autor-
regulacion por parte de las empresas tecnolégicas,
ya que podria conducir a una mayor desigualdad
y obstaculizar el logro del objetivo de la cobertura
sanitaria universalZ. La transformacion digital en
la asistencia sanitaria implica el desarrollo y el uso
de herramientas, plataformas y servicios digitales
por parte de actores tanto publicos como privados,
lo que representa un nuevo ambito de regulacion y
requiere la creacion de nuevos modelos de gober-
nanza para fomentar la innovacioén responsable %,
Los médicos y las organizaciones sanitarias
necesitan directrices actualizadas para el uso ético
de la telemedicina, y los responsables de la toma
de decisiones y los responsables politicos necesi-
tan pruebas que respalden sus decisiones'*. Deben
elaborarse directrices exhaustivas y universales
sobre telemedicina, que permitan a los paises
adaptarlas en funcién de su contexto local %°.

Seguridad del paciente y calidad de
la atencion

A medida que avanza la telemedicina, la gama
de servicios recién implementados crea un experi-
mento continuo y natural que ofrece una oportu-
nidad sin precedentes para desarrollar un camino
basado en la evidencia hacia el futuro . Los detalles
relativos a la identificacion de los pacientes, la pro-
piedad de los datos, las copias de seguridad y la
eliminacion, las leyes de ciberseguridad interregio-
nales y las estrategias para superar las limitacio-
nes de la telemedicina deben definirse claramente
para garantizar la coherencia de los servicios de
telemedicina y la seguridad de los pacientes?.

Hoy en dia, un historial médico electrénico
puede contener mas informacién intima sobre una
persona que cualquier otro documento? y los datos

se consideran cada vez mas como una mercancia?.
Por lo tanto, es obligatorio gestionar el uso de los
datos sanitarios con el Unico fin acordado entre el
paciente y su proveedor de asistencia sanitaria.

Los servicios de telemedicina deben funcionar
con previsibilidad?°, por lo que predecir el riesgo
de fuga de informacién y aplicar medidas activas
para prevenirla se ajusta al principio de no malefi-
cencia, cuyo objetivo es evitar dafos?*. La gober-
nanza de los datos va mas alla del conocimiento del
paciente ®, lo que respalda la idea de Botrugno de
establecer limites para salvaguardar la calidad de la
atencion sanitaria frente a los intereses econémi-
cos del sector privado .

Aunque se reconoce ampliamente que es esen-
cial proteger los datos y crear una arquitectura
publica fiable para los datos sanitarios, parece ine-
vitable que los paises o regiones aborden esta cues-
tion de diferentes maneras, ya que se ven influidos
por sus propios contratos sociales y valores?.

En lo que respecta a la gobernanza de datos,
la Union Europea ha alcanzado un acuerdo politico
sobre el marco regulador del Espacio Europeo de
Datos Sanitarios, lo que supone un paso importante
hacia una asistencia sanitaria segura y protegida 3.
En cambio, un estudio realizado en América Latina
indica que la confidencialidad y el secreto profesio-
nal son cuestiones que se abordan en menos de la
mitad de las legislaciones relacionadas con la tele-
salud (que incluye la telemedicina) de la region 2,
y que la comercializacién de los servicios de tele-
medicina requiere un nuevo enfoque en materia
de privacidad y ciberseguridad.

Mas alld de los datos, las regulaciones sobre
telemedicina deben abarcar normas para la certifi-
cacion tecnologica y la regulacién de dispositivos,
asi como la responsabilidad por el mal funciona-
miento del hardware y el software, los errores,
la seguridad y la posibilidad de interoperabilidad
entre sistemas 2. Estas normas también deben
tener en cuenta los dafios mas amplios asociados
a las tecnologias digitales ?’; sin embargo, las regu-
laciones no han recibido mucha atenciéon como
parte de la informatica sanitaria®. Si bien existe
consenso en que deben existir directrices lega-
les y politicas '?, estas deben basarse en valores
técnicos, éticos y responsables, dentro de marcos
sélidos y participativos, para que sean fiables?.

Otro riesgo legal esta relacionado con la res-
ponsabilidad profesional. La telemedicina intro-
duce una nueva forma de negligencia profesional
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—Ila telenegligencia?*— vy los profesionales de la
salud desempefan un papel crucial en el cum-
plimiento de las estrictas directrices para la tele-
consulta, garantizando que estas tecnologias
mantengan la relacién terapéutica y preserven
la calidad de la atencion?!. Cordeiro?® afirma que
aclarar la responsabilidad legal y definir las normas
de negligencia profesional es esencial para salva-
guardar la calidad de la atenciéon y garantizar la
seguridad del paciente.

Otra consideracion importante con respecto a
la calidad de la atencién es la relacién directa con
la formacion profesional. Para la difusién de los
servicios remotos como vector de transformacion
positiva de los sistemas de salud contemporaneos,
es fundamental formar a los profesionales invo-
lucrados, de modo que puedan actuar adecuada-
mente en el entorno virtual y establecer relaciones
positivas con los usuarios remotos 3. Médicos en
Irlanda informaron estar mas familiarizados con
la realizacion de acciones administrativas a dis-
tancia, como la renovacién de recetas, que con la
realizaciéon de examenes fisicos, por ejemplo®.

Esto podria interpretarse como una falta de
confianza entre los profesionales debido a las limi-
taciones del examen fisico, como la ausencia de
informacion tactil y olfativa, lo que puede reducir
la capacidad del médico para realizar un diagnés-
tico preciso. La literatura sugiere que esta limita-
cion aumenta el riesgo de prescripcion excesiva®
y la solicitud innecesaria de pruebas adicionales,
lo que a su vez eleva tanto los costes como los
riesgos de la atencién, exponiendo a los profesio-
nales a cuestiones de responsabilidad y nuevos
casos de negligencia 2. Estos problemas podrian
reducirse si la comunicacion entre el médico y el
paciente se considerara un momento de atencion,
independientemente de los medios utilizados
para comunicarse %,

Consideraciones finales

La expansién de la telemedicina es inevitable
y tiene un gran potencial para mejorar la autono-
mia de los pacientes y los resultados sanitarios,
al abordar las desigualdades que existen desde
hace tiempo. Sin embargo, su implementacién
debe ser ética, responsable y guiada por regu-
laciones sélidas —que hoy en dia siguen siendo

fragiles— y adaptables a los contextos sociocul-
turales, abordando las necesidades especificas de
las poblaciones.

La expansion global de la telemedicina intro-
duce un cambio cualitativo que exige una perspec-
tiva ético-juridica mas amplia, capaz de replantear
las practicas sanitarias de una manera sosteni-
ble y responsable.

El objetivo de esta revision era identificar
los riesgos éticos y legales de la telemedicina.
Descubrimos que las principales preocupaciones
éticas tienen que ver con la autonomia, la equi-
dad vy la justicia, mientras que los riesgos legales
estan relacionados principalmente con la falta de
normas, asi como con la seguridad de los pacientes
y la calidad de la atencién. También confirma-
mos el nimero limitado de publicaciones pro-
cedentes de paises de ingresos bajos y medios,
y destacamos que es posible que no se hayan
abordado plenamente las preocupaciones especi-
ficas de estos paises.

Una de las principales ventajas de esta revisiéon
es que no se aplicd ningun filtro linglistico, lo que
aumenta el nimero de publicaciones incluidas y
minimiza el sesgo de seleccién cultural. A pesar
de ello, la muestra de articulos procedentes de
paises de ingresos bajos y medios sigue siendo
limitada, lo que restringe un analisis exhaustivo de
sus riesgos legales y éticos relacionados con la tele-
medicina. No obstante, en comparacién con otras
revisiones sobre temas similares, nuestro estudio
contribuye a una mejor comprension del contexto
de estos paises, ya que el 29% (13 de 45) de los
estudios incluidos proceden de ellos.

Es necesario seguir investigando para orientar
la calidad y la seguridad de la atencion telemédica,
asi como para plantear nuevas cuestiones éticas
que puedan conformar la base de las directrices
y normas para estas tecnologias sanitarias emer-
gentes. Esto es especialmente importante en los
paises de ingresos bajos y medios, donde la tele-
medicina podria agravar las desigualdades en
lugar de reducir las diferencias en el acceso a la
atencién sanitaria si no se regula adecuadamente.
Histéricamente, los paises de ingresos bajos y
medios han sido explotados y el mercado sanita-
rio podria aprovechar la telemedicina como otro
medio de explotacién, ya sea mediante la subvalo-
raciéon del trabajo médico o la prestacion de servi-
cios de baja calidad y poco seguros.
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La telemedicina es una herramienta impor- Dada la compleja infraestructura que requiere la

tante para transformar el acceso a la atencion telemedicina, estas poblaciones, que a menudo
sanitaria. Sin embargo, su implementacién carecen de dicha infraestructura, pueden enfren-
también tiene el potencial de beneficiar a las tarse a desventajas ain mayores sin interven-
poblaciones vulnerables en otras areas criticas. ciones especificas.
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